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Sammanfattning

Denna studie syftade till att undersoka hur en knappbaserad sidkerhetsklassad telefon kan
overga till ett touchbaserat grinssnitt, utan att kompromissa med sidkerhet eller
anvindarvénlighet. Studien genomfordes i samarbete med Sectra AB och undersokte
specifikt den sdkerhetsklassade telefonen Tiger/S. Denna telefon anvéinds framst inom
myndigheter och forsvar runtom i Europa och ska vara helt siker mot avlyssning. Syftet var
att undersoka hur det nya touchgrianssnittet kan utformas och att identifiera de mest kritiska
funktionerna, tillsammans med vilka delmél som kravs. Darfor var studien &mnad att bygga
ett grianssnitt dar telefonens dvre del inte var klickbar, utan anvindaren skulle klicka pa nedre
delen av telefonen for att utfora alla dess funktioner. Genom en tydlig designprocess har
studiens metoder haft malet att besvara studiens fragestéllningar med hjélp av ett
designforslag och insikter fran anvédndartester. Inledningsvis samlades data in via
semistrukturerade intervjuer for att identifiera deltagarnas mél med produkten och vilka
anvandarbehov som fanns, materialet analyserades sedan med tematisk analys. Dérefter togs
en Lo-Fi (enkelt skissad prototyp) och en Hi-Fi prototyp (interaktiv prototyp) fram och
respektive prototyp utvdrderades med anvéndartester. Resultaten frdn Lo-Fi testerna visade
att det koncept som hade tagits fram var vért att utfora fortsétta studier kring. Medan
resultaten fran Hi-Fi testerna visade att anvindarna inledningsvis hade svart att navigera i
granssnittet, pa grund av att telefonen var halvt touchbar. Dessa insikter anvindes for att
besvara studiens fragestéllningar och designforslaget bor anvindas som en inspirationskilla

for framtida forskning inom dmnet.

Nyckelord: anvindarvinlighet, grinssnitt, UX-design, sdkerhetsklassad telefon och Tiger/S.
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1. Inledning

I en virld diar smartphones med touchskdrmar dominerar ar det viktigt for manga foretag att
folja utvecklingen och modernisera sin befintliga teknologi. Foretaget Sectra
Communications AB, en del av Sectra AB, utvecklar bland annat den sidkerhetsklassade
telefonen Tiger/S. Denna telefon anvénds av myndigheter och forsvar runtom i hela Europa.
Telefonens priméra syfte ar att mojliggora sdker kommunikation 1 kénsliga miljoer, vilket
innebdr att de ska vara helt sikra mot avlyssning. Telefonen dr godkdnd av nationella
sakerhetsmyndigheter, EU och NATO och har ddrigenom fatt den nationella

sakerhetsklassificeringen SECRET (Sectra Communications, u.4.).

Dagens Tiger/S ér utformad som en knapptelefon (se Figur 1) och
planeras nu att designas om till en touchtelefon som fortsatt ska halla
samma hoga sikerhet som den knappbaserade. Att 6verga till touch
kan bade ses som en framtidssdkring och ett steg i ritt riktning for att
folja med i1 den tekniska utvecklingen. Vidare kan en touchskédrm dven
forbattra anviandarvinligheten. Detta for att vi idag dr vana vid
touchgrénssnitt och dven for att grénssnittet i sig kan bli mer intuitivt
och snabbare, jamfort med knappbaserat. Exempelvis ar
multitap-systemet (att anvindaren behdver klicka flera ganger pa en
siffra fOr att &ndra bokstav nir anvdndaren skriver) pa knapptelefoner
langsamt och icke-anvdndarvinligt. Touch kan éven underlétta for nya

anvindare att forsta enheten utan langre inldrningstid eftersom de

allra flesta har det som standard idag.

Figur 1. Tiger/S idag med knappar.

Himtad fran Sectra Communications (u.d.).

Detta arbete dr mycket viktigt eftersom de flesta manniskor anviander touchtelefoner och ar
vana vid det idag. Ar 2024 beriiknades 60,42% av virldens befolkning figa en touchtelefon,
med cirka 4,88 miljarder touchtelefonanviandare, och ungefar 7,21 miljarder smartphones
vérlden 6ver (Prioridata, u.a.). Detta dr en klar majoritet jamfort mot de som dger
knapptelefoner eller inte ndgon telefon alls. Vidare betyder det att majoriteten av oss idag ar
betydligt mer vana vid anvindning av smartphones och att knapptelefoner med tiden blir

alltmer foraldrade och kommer bli svarare att underhalla. Dessutom ar arbetet mycket viktigt



eftersom det syftar till att undersdka och forbittra anvindarvénligheten i en sdkerhetsklassad
enhet. Det finns en risk att ménniskor tenderar att vélja enkla system over krangliga system,
trots att det kan vara ett mer osdkert alternativ. Cybriant (2025) forklarar Signal-incidenten
mars 2025 vilket dr ett exempel pa detta. Incidenten innebar att en icke-godkénd app, Signal,
anviandes for att skicka sdkerhetsklassad information vilket dr ett sdkerhetsbrott. Kanske hade
detta kunnat undvikas om det sikrare alternativet var mer anvdndarvénligt och darfor mer
eftertraktat att vilja framfor den osdkra appen. Anstéllda pa Sectra som ar ansvariga for
moderniseringen av Tiger/S menar dven att en touchtelefon skulle smélta in béttre 1 dagens
samhdlle. Eftersom det ar en sédker telefon dr det viktigt att anvdndarna kan anvdnda den utan
att omgivningen ska kunna identifiera det som en séker telefon och pa si sétt riskera fara for

sig sjdlva eller sitt uppdrag.

1.1 Syfte och Frigestillningar

Syftet med denna kandidatuppsats ér att undersdka hur granssnittet kan vara utformat hos
sdkerhetsklassificerade telefoner for att anvédndarvénligheten ska vara sa bra som mgjligt.
Studien kommer dven undersoka vilka funktioner som é&r viktigast att implementera 1 det
tidiga skedet for att skapa en sé anvéndbar telefon som mdjligt, med sa lite arbete som
mojligt. Detta motiveras av ambitionen av snabb produktlansering till marknaden samtidigt
som det dr viktigt att telefonen dr anvandarvanlig. Dessutom kommer studien att undersoka

vilka delmél som hade varit nddvindiga i 6vergangen fran knapp- till touchtelefon.
Foljande fragestillningar kommer besvaras i uppsatsen:

1. Hur kan en sdker touchtelefons grinssnitt utformas for att anvéndarvinligheten ska
vara sa bra som mojligt?

2. Vad dr det minsta arbetet som kan goras for att gora en siker touchtelefon sé vardefull
och anvindbar som mojligt?
2.1 Vilka delmél hade varit nddvéndiga for att ga fran knapp- till touchtelefon som

skulle skapa vérde och anvéndarvanlighet?

1.2 Avgransningar

Arbetet i denna studie kommer begrénsas till att utforska hur granssnittet kan utformas till

den forsta versionen av den nya Tiger/S i touch. Ddrmed kommer den slutgiltiga prototypen
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endast inkludera granssnittet. Vidare kommer ingen undersokning att genomforas av
telefonens fysiska utformning, sdsom dess storlek, placeringen av knappar, laddningsport eller
sakerhetsdioder. Exempelvis kommer vissa fysiska knappar pa enhetens sidor ha funktioner
sdsom att starta telefonen och hantera autentisering men dessa funktioner kommer alltsa inte
att inkluderas 1 studien designmassigt. Fokus ligger darfor uteslutande pa granssnittets design

och anvindarvéanlighet.

Studien kommer inte heller omfatta ndgon analys om det tillh6rande administrationsverktyget
(som anvinds for styrning over telefonen av en extern administrator) och dess

anviandarvénlighet.

Intervjuer samt anviandartester i bade Lo-Fi och Hi-Fi kommer enbart genomforas internt pa
Sectra, med deltagare som har forkunskap om Tiger/S. Anledningen ar att det inte &r mojligt
att inkludera slutanvindare 1 studien, dels pé grund av sékerhetsaspekter och dels for att det

skulle kridva en omfattande introduktion till telefonen.

1.3 Struktur

Denna studie ar strukturerad pa ett sétt som ér vanligt for designstudier. Inledningsvis
presenteras bakgrunden, foljt av relevanta teorier och direfter beskrivs studiens metodteori.
Sedan redogors for studiens designprocess med de tre underrubrikerna konceptfas,
bearbetningsfas och detaljeringsfas. Dessa tre faser innehaller alla respektive relevant teori,
genomforande och resultat. Slutligen diskuteras studiens resultat, metod och forslag pa

framtida studier presenteras.



2. Bakgrund

I denna del av uppsatsen presenteras relevant bakgrund for kandidatarbetet. Hir presenteras
bakgrundsinformation om Tiger/S, sdkerhetsklassificeringar, kvantum-resistent

mobilkommunikation samt {6r- och nackdelar for knapp- och touchgrdnssnitt.

2.1 Sectra Tiger/S

Sectra Tiger/S forklaras som en sdaker mobil kryptoenhet, som i denna rapport kommer att
refereras till som “telefon”. Tiger/S mojliggdr for anvédndare att dela information genom

(Sectra Communications, u.4.):

e Sikra krypterade samtal.
e Sikra meddelanden.
e Sikra datadverforingar.

e Klartextsamtal (icke-sékra samtal).

Telefonen dr framtagen i ett samarbete mellan svenska och nederldndska
sakerhetsmyndigheter och anvénds idag av myndigheter och forsvarsorganisationer dver hela
Europa. Den dr godkind av nationella sdkerhetsmyndigheter, EU och NATO och har
dérigenom fatt den nationella sékerhetsklassificeringen SECRET (se kapitel 2.2). Systemet
underlédttar kommunikation mellan anvidndare och har designats for att alltid vara tillgangligt -
oavsett om det géller ett samtal fran ett kontor, pd ett fartyg, i en bunker eller ute pd filt. Detta
ar mojligt tack vare att systemet dr anslutningsbart till manga olika nitverk, vilket inkluderar
satellit-, fasta-, mobila- och IP-nitverk (Sectra Communications, u.d.). Vidare beréttar en
anstélld pa Sectra att SECRET-klassificeringen forutsatter att all information 1 enheten

kommer att vara hemlig i upp till 40 ar.

Tiger/S édr idag en knappbaserad telefon som har designats for att vara enkel att hantera och
kunna garantera tillgdnglighet var som helst, niar som helst. Detta tack vare telefonens
intuitiva och anvédndarvinliga menyer och logotyper. Foretaget menar att anvdndaren kan
ringa ett sdkert telefonsamtal till en auktoriserad kontakt i kontaktboken med endast ett fatal

knapptryck (Sectra Communications, u.a.).



En stor utmaning med utvecklingen av Tiger/S i touchformat &r att fardiga
granssnittslosningar inte kan anvéndas pé grund av rddande sékerhetskrav, till skillnad frén
andra kommersiella smartphones. Det innebir att utvecklarna behover bygga hela granssnittet
frdn grunden, vilket &r en mycket tidskrdvande och komplex uppgift. Samtidigt vill foretaget
lansera produkten inom en rimlig tidsram, vilket gor det viktigt att identifiera och prioritera

de viktigaste funktionerna att implementera i starten.

Anstidllda pa Sectra Communications har dven berittat att ringa klartextsamtal (icke-sékra
samtal) har medvetet gjorts mer komplicerat att genomfora, eftersom det inte dr huvudsyftet
med produkten. Det dr ndgra extra klick for att komma till det lédget och ska forhindra att
anvindaren ska rdka ringa klartextsamtal, nér det dr ett sdkert som ska ringas. Vidare krévs att
anvédndaren haller ett accesskort pd baksidan av telefonen for att den ska autentiseras. Detta
behdver goras for att borja anvénda telefonen och utan detta accesskort kan telefonen inte

anvindas. Kortet ska forvaras separat fran telefonen vilket medfor extra sdkerhet.

Dagens Tiger/S har mycket begrdansade funktioner, men uppfyller alla nddvandiga
anvindningsomraden. Nedan visas en oversikt over telefonens funktioner (se Bilaga A for

fullstdndiga funktioner):

e Sdkra samtal: Anviandaren kan vélja mellan alternativen: uppringda, mottagna och
missade samtal samt sdkerhetsmdjligheten att radera alla samtal.

e Kontakter: Innehéller funktioner for att 1agga till nya kontakter, visa favoriter,
synkronisera kontaktlistan och radera alla kontakter.

® Meddelanden: Anvindaren kan skriva nya meddelanden, visa mottagna eller skickade
meddelanden samt hantera utkast.

o Klartextsamtal: Innebar ett icke-sdkert samtal och inte dr huvudsyftet i telefonen att
anvinda, erbjuder dtkomst till kontakter, tidigare uppringda nummer och mojlighet att
sla ett nummer manuellt.

e [nstdllningar: Anvindaren kan bland annat hantera skdrm, ljud, datum, tid, sprak,

nycklar och anslutningar.



2.2 Sékerhetsklassificeringar

Forsvarets materielverk (2022), FMV, skriver 1 en Industriskyddsmanual att det finns krav pa
foretag som behandlar kénslig information att implementera ett visst antal omfattande
sakerhetsskyddsétgirder, beroende pé vilken sékerhetsnivd som ska uppfyllas. Det finns fyra
olika sékerhetsnivder som kan nds beroende pé hur stort hot som utgors om uppgifter eller

produkter med denna sidkerhetsklass rojs, dessa ér:

Niva 1 - KVALIFICERAT HEMLIG/TOP SECRET: Vid risk for synnerligen allvarlig
skada om dessa uppgifter rojs eller skadas. Det skulle utgora ett direkt hot mot organisationen
och konsekvenserna kan kvarstanna under lang tid. Detta dr den hogsta sdkerhetsklassen och

giller de mest kénsliga uppgifterna.

Niva 2 - HEMLIG/SECRET: Vid risk for allvarlig skada om dessa uppgifter rojs eller
skadas. Hotet skulle vara mer begrinsat mot vissa avgrinsade funktioner eller omraden inom
organisationen. Det innefattar alltsd allvarliga men inte katastrofala sékerhetshot och ar den

sakerhetsklassificering telefonen Tiger/S har.

Niva 3 - KONFIDENTIELL/CONFIDENTIAL: Vid risk for kdnnbar skada om dessa
uppgifter rdjs eller skadas. Det skulle leda till markbar skada inom organisationen, sdsom

avbrott eller andra storningar, men hotet anses inte vara kritiskt.

Niva 4 - BEGRANSAT HEMLIG/RESTRICTED: Vid risk for lindrig skada om dessa
uppgifter rdjs eller skadas. Organisationen skulle uppleva mindre storningar, besvér eller

paverkan.

Uppgifter och material kan dven klassificeras som att de inte krdver
sdkerhetsskyddsklassificering da konsekvenser vid rojning eller skada &r férsumbar och hade

inte medfort ndgra betydande forédndringar pd organisationen (Forsvarets materielverk, 2022).

Telefonen Tiger/S omfattas alltsa av sdkerhetsklassificeringen Niva 2 - HEMLIG/SECRET
och de hot som kan utgoras vid komprimering av uppgifter pa denna niva kan orsaka allvarlig

skada. Foretag som tillhandahéller produkter med denna sékerhetsklass behover uppfylla



sakerhetskyddsétgédrder inom flera omrdden. Forsvarets materielverk (2022) skriver att

foretaget exempelvis méste:

e Ingé ett sikerhetsskyddsavtal med FMV som tillater att foretaget hanterar och férvarar
sakerhetsskyddsklassificerade produkter i godkinda lokaler.

e Uppfylla informationssidkerhet som innefattar att den aktuella produkten och dess
system ska skyddas mot obehorig atkomst, risk for rojande, forédndring eller
forstoring.

e Personalen som hanterar sdkerhetsklassificerad information méste dven genomga
sakerhetsprovning och registerkontroll samt kontinuerligt gd utbildningar géllande

sakerhetsskydd och krav.

Det ar darfor viktigt att kommande Tiger/S med touchdisplay uppfyller alla de krav som den

nuvarande telefonen gor, for att kunna bibehalla samma sdkerhetsklassificering.

2.3 Kvantum-resistent mobilkommunikation

Sectra Communications (u.a.) skriver att Tiger/S &r en kvantum-resistent
mobilkommunikation. Preup Mattsson et al. (2023) forklarar att nagonting som &r
kvantum-resistent betyder att produkten inte hotas av framtida hot och attacker fran
kvantdatorer. Narmare bestimt Cryptographically Relevant Quantum Computers (CRQCs).
Dessa avancerade datorer, som dnnu inte ar fullt utvecklade, forvintas i framtiden kunna
utfora berdkningar sa kraftfulla att de kan knacka manga av de krypteringsalgoritmer som
anvénds for att skydda information i dagens digitala samhélle. Ndgot som sjdlvklart kommer
utgora en stor sdkerhetsrisk for ménga organisationer. Ischi, R. (2024) forklarar att CROQs ér
kvantdatorer som dr kapabla att knécka specifika kryptografiska metoder. Det innebir att
datorerna kommer att kunna knécka det som idag utgor grunden for digital sikerhet,
exempelvis HTTPS-anslutningar pa webbsidor. Vidare skriver forfattaren att experter

uppskattar att dessa datorer kan bli verklighet inom 10-20 &r.

Sectras Tiger/S ér darfor framtidssdkrad genom att vara utvecklad pa ett kvantum-resistent
sdtt. Tekniken dr rustad for att mota framtida hot fran kvantdatorer och kunna sékra langsiktig

tillforlitlighet och integritet for information som fortfarande kommer att vara kinslig om tio,



tjugo eller femtio ar. Det dr dérfor ytterst viktigt att den nya touchtelefonen uppritthéller

samma framtidssdkring och kvantum-resistens som den nuvarande telefonen.

2.4 For- och nackdelar med knapp- och touchgranssnitt

Som tidigare ndmnts i avsnitt 1 finns det flera fordelar med touchtelefoner gentemot
knapptelefoner. Eftersom majoriteten av dagens befolkning &r vana vid touchtelefoner och
anvander dem dagligen kan det leda till att inldrningstiden av den nya enheten minskas. Det
ar dven positivt att touchtelefoner smailter in mer i dagens samhélle eftersom kunderna som
anvinder telefonen kan vara i riskfyllda situationer. Efter samtal med anstéllda pa Sectra visar
det sig dock att 6vergéngen fran knapp till touch dven medfor vissa nackdelar som presenteras

nedan:

® Prestanda och responsivitet: Eftersom det inte dr mdojligt att anvinda ett
fardigutvecklat touchramverk kommer inte denna version av Tiger/S touch att kénnas
som en vanlig touchtelefon som vi dr vana vid. Den kan reagera ldngsammare pa
touchen och skifta mellan olika sidor pa ett langsammare sétt, nagot som troligen kan
vara irriterande for anvidndarna inledningsvis. Dessutom kommer animeringar inte
vara en prioritet att implementera till en borjan vilket gor att telefonen kan kénnas
’platt”. Det kommer dven vara svért att bygga somlosa swipe-funktioner vilket darfor

behover vinta tills senare i processen.

e Aterkoppling till anviindaren: P4 en knapptelefon kan anviindaren kiinna nir
knapparna trycks in och ut. Detta kallas for taktil feedback (se kapitel 3.4) och dr en
fysisk kénsla av tryck genom materialstruktur. Taktil feedback ger anvindaren direkt
fysisk aterkoppling av handlingar och anvéndaren kan i vissa ldgen dven anvidnda
knapparna utan att faktiskt titta pA dem. Normalt sett kompenseras detta i
touchtelefoner med tekniskt framstélld taktil feedback, vilket innebér att anvdndarna
far aterkoppling frdn handlingar pd touchskdrmen genom exempelvis vibrationer.
Eftersom det kommer att vara en utmaning att bygga touchramverket fran grunden ar
den taktila feedbacken ndgot som inte kommer att utvecklas i Tiger/S inledningsvis.
Det bidrar till en forsdmrad aterkoppling till anvindarna fran produkten, vilket kan
forklaras som en simre anvindarvénlighet och ndgot som 1 sin tur kan uppfattas som

ett sdkerhetsproblem i sig, om en anviandare exempelvis rakar trycka fel. Dessutom



fungerar knapptelefoner ofta béttre i tuffa miljder, eftersom touchskidrmar kan ha
svérare att registrera tryck om skdrmen dr blt, smutsig eller om anvéndaren har

handskar.

® Batteritid: Dagens Tiger/S har lang batteritid och hogst troligt kommer den nya
touchversionen ha en betydligt kortare batteritid. Detta beror pa uppenbara

anledningar som att touchgrinssnitt drar mer strom én fysiska knappar gor.

e Hantering av trasig skdarm: Knapptelefoner dr traditionellt sett avsevért mer héllbara
an touchtelefoner nér de tappas i marken. I vanliga fall kan en trasig touchtelefon
lamnas till en verkstad for att lagas men om en Tiger/S faller i marken och behdver
lagas dr det viktigt att veta att all information pa telefonen kan nddraderas forst. Om
skdrmen &r sa pass trasig att informationen inte gér att l4sa, krdvs en metod for att

nddradera informationen snabbt.



3. Teori

I detta avsnitt presenteras relevant teori for kandidatuppsatsen géllande kognitiv belastning,

design av pdlitliga system, minimal viable product & minimum lovable product samt taktil

feedback.

3.1 Kognitiv belastningsteori

Hollender et al. (2010) forklarar Cognitive Load Theory (CLT) eller kognitiv belastningsteori.
Denna teori beskriver att kognitiv belastning dr den belastning som paverkar ménniskans
langtidsminne nér vi tar del av ny information. Beroende pa hur informationen organiseras
och hur vdl ménniskans arbets- och langtidsminne samarbetar kan kognitiv belastning bli mer
eller mindre pataglig. Nar ett system designas ar det viktigt att efterstrdva sé lag kognitiv
belastning som mojligt, péd s sitt kommer anvéndaren uppleva en forenklad anvindning av
systemet och troligen uppskatta systemet mer. Vidare belyser Darejeh et al. (2024) att CLT ar
en viletablerad teori som ursprungligen utvecklades till anvindning inom undervisning och
larande. Trots detta &r teorin 1 hog grad dven anvdndbar inom andra omraden - sdsom design
av granssnitt. Forfattarna forklarar att anvindarens mentala anstringning paverkas av
granssnitts anvindarvénlighet, nagot som alltsa kan forbittras genom studier och forbéttringar

av den kognitiva belastningen.

Paas et al. (2003) skriver att kognitiv belastning delas upp 1 tre kategorier: intrinsic cognitive
load, extraneous cognitive load och germane cognitive load. Intrinsic cognitive load
beskriver den inre kognitiva belastningen som é&r relaterad till komplexiteten 1 det material
som ska ldras in och hur stort materialet dr. Detta stéller krav pa arbetsminneskapaciteten
genom att material med hog elementinteraktivitet (antal delar som ska forstés samtidigt)
kraver att manga element bearbetas simultant, vilket leder till att den inre kognitiva
belastningen okar. Genom att skapa mentala modeller eller automatisera kunskap kan

uppgifter forenklas och den inre belastningen minska.

Extraneous cognitive load ar belastning som beror pa externa orsaker. Denna typ av kognitiv
belastning bidrar inte till inldrning, utan kan i stéllet distrahera eller gora det svarare {f6r en
person att forsta. Det kan orsakas av daligt presenterad information genom utspridda eller

opedagogiska instruktioner. Detta kan forbattras genom att anvénda specifika
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introduktionsdesignprinciper sdsom att presentera information med ett mer strukturerat,
tydligt och visuellt upplagg. Pa sa sitt kan belastningen pa arbetsminnet minska och

underlitta inldrningen (Paas et al., 2003).

Germane cognitive load kan beskrivas som “effektiv belastning”. Detta ar belastning som &r
relaterad till de kognitiva resurser som aktivt bidrar till inldrning samt forstielse, genom att
skapa mentala modeller i langtidsminnet. Germane cognitive load fraimjar inldrning och
hjdlper till att bygga och stirka befintliga mentala modeller. En vélstrukturerad och
genomtinkt inldrningsdesign kan 6ka detta, utan att 6verbelasta arbetsminnet. Forfattaren
skriver att det hinger ihop med om elever &r intresserade av &mnet och dirfor upplever det

som meningsfullt att ldra sig (Paas et al., 2003).

Paas et al. (2003) skriver att det viktiga inom CLT ér att balansera kognitiv belastning vid

inldrning, och det gors genom tre olika sétt:

1. Hantera intrinsic cognitive load: Detta pa ett sa bra sitt som majligt for att
svarighetsgraden ska hamna pa en rimlig niva.

2. Minska extraneous cognitive load: For att kunna eliminera onddigt krdvande
information som stor inldrningen.

3. Optimera germane cognitive load: For att viardefulla mentala modeller ska kunna

byggas i sa stor utstrickning som mojligt.

Enligt Paas et al. (2003) ar arbetsminnet delen av vart minne dir all medveten kognitiv
bearbetning sker. Endast ett oerhort begrinsat antal element kan hanteras i arbetsminnet at
gangen, upp till tre nya interagerande element. I var vardag forekommer dock oftast betydligt
fler interagerande element vilket skapar problem for arbetsminnet. Denna begrdnsning gor att
arbetsminnet inte ensamt klarar av att hantera komplexa kognitiva uppgifter och behdver
samverka med langtidsminnet. Vart langtidsminne kan innehélla ett stort antal mentala
modeller (kognitiva konstruktioner som underldttar komplexa uppgifter genom att samla ihop
flera delar av information till en enhet). Langtidsminnet later manniskor utdka var
bearbetningsformaga genom automatisering av dessa scheman. Tillsammans kan
arbetsminnet och ldngtidsminnet samverka for att underlétta hanteringen av komplex
information. Langtidsminnet kompenserar for arbetsminnets begransningar i hur manga

interagerande element som kan hanteras at gdngen. Arbetsminnet bearbetar information och
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sedan sparas den 1 langtidsminnet - for att minska kognitiv belastning och underlétta

inldrningen.

Hollender et al. (2010) understryker att det finns viss kritik mot kognitiv belastningsteori,
specifikt de tre typerna intrinsic cognitive load, extraneous cognitive load och germane
cognitive load. Forfattaren skriver att intrinsic- och germane cognitive load har ifragasatts
eftersom de handlar om skilda &mnen. Intrinsic cognitive load handlar om materialets
komplexitet medan germane cognitive load handlar om kognitiva processer. Detta kan gora
att typerna inte gér att jdimfora mot varandra och vidare foreslogs nya definitioner, exempelvis
dér germane cognitive load i stéllet ses som processer av abstraktion och metakognition.
Dock skrivs det att dessa nya definitioner kan leda till problem. Exempelvis kan gransen
mellan intrinsic- och germane cognitive load bli svér att definiera eftersom typerna dé skulle

Overlappa varandra i frdga om processer.

Trots viss kritik mot de ursprungliga definitionerna av typerna valdes CLT &nda som teoretisk
bakgrund till denna studie. Detta eftersom den ger en tydlig och anvindbar modell for att
forsta och forklara kognitiv belastning. Teorin forklarar 4&ven hur méanniskor hanterar och
bearbetar information, ndgot som &r av hogsta vikt nir granssnitt ska utformas. Det dr sdrskilt
viktigt att underlétta for anvindaren nér information bearbetas i en sdkerhetsklassad enhet dar
felbeslut kan fa allvarliga konsekvenser. Vidare kan anviandare av Tiger/S behdva fatta snabba
beslut som ar avgorande, da dr CLT ett bra verktyg for att minimera onddig kognitiv

belastning.

3.2 Att designa palitliga system

Patrick et al. (2005) skriver att det dr betydande att anvéndare av sékra system kan lita pd
systemen. Nar ett system &r opalitligt (exempelvis kranglar eller inte fungerar pa samma sétt
varje gang) valjer anvdndare ofta att kringgé sdkerhetséatgarder eller till och med att vilja ett
helt annat system. Varje sékert system ar endast sa pass sdkert som sin svagaste ldnk, och
denna link &r i de flesta fall en ménniska. Av denna anledning valdes detta som en teoretisk

grund for studien om Tiger/S med ambitionen att ett sékert system ska designas.

Patrick et al. (2005, s.2) skriver att #illit (trust) till ett system &r grundldggande for att en

anvindare ska uppleva systemet som pélitligt. Forfattaren foreslér att “#rust” definieras som
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“trust concerns a positive expectation regarding the behavior of somebody or something in a
situation that entails risk to the trusting party”. Detta citat menar att #i//it handlar om att vi
minniskor forvéntar oss att saker och system ska fungera pa ett speciellt sétt, trots att det
alltid kommer finnas en risk for att det kommer fungera pa ett annat sétt. Det betyder att en
situation kan uppsté dir anvindaren paverkas negativt om forvantan inte overensstimmer
med det verkliga utfallet, pa grund av ens initiala tillit till systemet. Vidare definierar

forfattaren tre nivaer av tillit:

1. Dispositionell tillit (Dispositional trust): En personlig bendgenhet att lita pd andra
personer, kan vara medfott eller inlért.

2. [Inldrd tillit (Learned trust): En personlig generell tendens att lita pa andra personer,
baseras pé livserfarenheter.

3. Situationsbaserad tillit (Situational trust): En person kan ha tillit som varierar mellan

olika situationer.

Forskare inom Human-Computer Interaction (HCI) beskrivs vilja designa digitala system
som anvindare kénner igen i s& hog grad som mdgjligt, inte helt nya system med funktioner
och utseende som anvindare inte kdnner igen. Nér en anvéndare sett ett liknande system
tidigare dr det enklare att ldra sig det. Darav har anvdndare mindre behov av dispositionell
tillit, inget nytt behdvs ldras in och anvindaren kommer troligen att kdnna sig mer bekvam

och trygg (Patrick et al., 2005).

Patrick et al. (2005) menar att det finns minga varianter av tillit (“models of trust”’) med olika
utformning och innehall, men det finns vissa viktiga gemensamma teman mellan dem som
kan ge vérdefulla insikter for utvecklare av sékra system. Tillit verkar kunna overséttas till
specifika attribut och genom att minska osidkerheter for anviandare kan tillit stidrkas. Detta
genom att gora system sd anviandarvénligt som mojligt, exempelvis genom att underlétta
navigation och funktioner i ett systems grinssnitt. Vidare kan dven yttre faktorer paverka
tilliten f6r en anvéndare, trots att det kan verka helt orelaterat till systemet. Slutligen
utvecklas tillit i flera etapper: forst kan granssnittets utseende ha stor paverkan pd anvéndares
tillit, sdsom ytliga faktorer som farger, typsnitt och layout. Direfter kan anvéndare fatta mer
vélgrundade beslut om tillit till ett system genom att kontrollera och analysera informationen
som visas. Pa langre sikt baseras tilliten pd personliga erfarenheter med systemet, 1 detta ldge

kan anviandaren vélja att fullt ut lita pé ett system.
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Patrick et al. (2005) presenterar 15 riktlinjer att folja ndr vid design av ett system med hog
tillit, som visas nedan. Fyra av dessa principer har fetmarkeras (1, 2, 3 och 6) och ir de som

kommer appliceras pd denna studie, eftersom resterande inte ar lika tillimpningsbara.

Det ska vara en god anvindarvianlighet.

Anvind en design som éir attraktiv for ogat.
Undyvik stavfel eller andra misstag.

Professionellt innehéll och reklam ska aldrig blandas.

Om fotografier ska anvéndas ska de vara av hog kvalitet.

AN A

I systemet ska det finnas maximalt med konsekvens, igenkiinning och

forutsigbarhet for anvindaren.

7. Anvind kvalitetsstimplar pd hemsidan.

8. Texter ska vara skrivna pd ett tydligt sétt och rad eller information ska motiveras.

9. Referenser och ésikter om systemet fran anviandare ska inkluderas.

10. Formedla sékerhets- och intigritetspolicys pa ett tydligt sétt, och om det ar aktuellt for
systemet, tydliga erséttnings- och returvillkor.

11. Anvindaren ska ha dtkomst till alternativa perspektiv, darfor bor lankar inkluderas till
liknande hemsidor som &r oberoende.

12. Skriv ut bakgrundsinformation som gérna indikerar till stor kunskap och expertis inom
omrédet.

13. Tydliggor ansvarsomraden mellan leverantdr och kund.

14. Erbjud sparningsnummer till anvéndarens bestéllda order.

15. Skapa en kundservice som dr lyhord och tar hinsyn till kunders fragor.

Om dessa 15 punkter foljs ska foretagets system (webbplats, app eller annan tjénst)
upprétthélla en professionell bild av foretaget samt kdnnas palitlig for anvéndare. Detta ér
sjalvklart viktigt for system i alla branscher, men kanske extra viktigt da det ar ett
sdkerhetsklassat system som Tiger/S. Exempelvis om en anvédndare ska ringa ett sikert samtal
med Tiger/S och upplever att telefonen inte kénns palitlig (grianssnittet kanske inte &r
konsekvent eller ér ett ord felstavat) kan det leda till att anvindaren viéljer att inte lita pa

telefonen.
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Vidare har Norman (2002) utformat sju designprinciper som kan ses som riktlinjer for att
designprojekt ska bli anvdndarvinliga, uppskattade och effektiva. Att utga fran specifika
principer nir en design skapas kan underlitta och se till att arbetet foljer en bra metod. Det ar
anledningen till att Normans designprinciper valdes som stdd i designprocessen i denna studie

och dessa ar:

1. Synlighet (Discoverability): Objekt i en design ska tydligt synas och det ska framgé
vad objekten beskriver. En anvidndare ska aldrig behdva vara osédker pa vad nagot
betyder eller var det gér att finna det specifika de soker. Exempelvis ett objekt som ser

ut som en knapp ska fungera som en knapp gor - vara klickbar.

2. Aterkoppling (Feedback): Ett system ska alltid ge anviindaren en tydlig, fullstindig
och direkt dterkoppling for handlingar. Utan aterkoppling kan anvéndaren bli osdker

pé sina handlingar och didrmed f& en sémre anvéndarupplevelse.

3. Konceptuell modell (Conceptual model): Designen ska vara genomgaende
konsekvent. Produkter som ar mer konsekventa 1 design, sdsom fargval, typsnitt och
hur information presenteras blir automatiskt mer anvéndarvianliga. Detta eftersom

anvindaren kommer behdva mindre inlérningstid och anpassa sig mindre till designen.

4. Mojliggorande (Affordances): Varje objekt i en design ska tilltala anvdndaren vad som
gér att gora med dem, exempelvis tilltalar en ikon i form av en papperskorg att nagot

gér att radera.

5. Signaler (Signifiers).: Det ska finnas specifika visuella ledtrddar som signalerar till

anvandaren exakt var och hur interaktioner sker.

6. Overensstimmelse (Mappings): Designen maste ha bra relationer mellan:
1. anviandarens handlingar och utfall, 2. systemets effekter och olika styrdon och 3.
vad anvidndarna ser och hur saker &r placerat 1 systemet. Det innebér att stimuli och

respons ska korrelera och att anvindaren enkelt ska forsta olika funktioner i designen.
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7. Begrdnsningar (Constraints): Om designern begransar anvindarens mojliga
handlingar i systemet, minskar risken for att gora fel. Darfor bor det finnas

begransningar pa fyra olika nivéer: fysiska, logiska, semantiska och kulturella.

Det finns dven specifika designprinciper att anvinda nér sékra produkter designas da det ar
viktigt att ha sdkerheten 1 fokus, vilket &r anledningen till att dessa principer &r en del av
denna studies metod. Benzel et al. (2005) beskriver i sin rapport ett projekt som kallas
SecureCore. Projektet syftar till att utveckla en integrerad kérna till mobila berdkningsenheter
som &r palitlig och sdker. Forfattaren forklarar att dagens mobiler och datorer 1 forsta hand
designas for prestanda och funktionalitet, i stillet for fokus pa sdkerhetsaspekter, ndgot som
kan leda till stora sékerhetsbrister. Vidare anvander SecureCore ett sd kallat ”clean
slate-tillvigagangssatt”, som innebir att det nya systemet designas fran grunden for att pa sa
sétt kunna identifiera de mest kritiska sdkerhetsfunktionerna. Trots att sdkerheten ligger 1
fokus betonar dock forfattaren att det d&ven ar viktigt att ta hdnsyn till kostnad, storlek,

energiforbrukning och prestanda.

Designprinciper for sikra produkter (Security Design Principles) delas upp 1 tre kategorier
med underkategorier, vilka presenteras 1 Tabell 1. Eftersom det finns ménga principer har de
atta mest relevanta for denna studie valts ut (fetmarkerade i Tabell 1) och forklaras nedan

(Benzel et al., 2005):

Tabell 1. Sammanfattning éver designprinciper for sikra produkter.

Kategori Underkategori

1. Least Common Mechanism

ii. Clear Abstractions

iii. Partially Ordered Dependencies
iv. Efficiently Mediated Access

v. Minimized Sharing

vi. Reduced Complexity

a. Economy and Elegance

b. Secure System Evolution

1. Structure 1. Trusted Components

ii. Hierarchical Trust for Components
iii. Inverse Modification Threshold

c. Trust iv. Hierarchical Protection

v. Minimized Security Elements

vi. Least Privilege

vii. Self-Reliant Trustworthiness
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1. Secure Distributed Composition

d. Composition 1i. Trusted Communication Channels

1. Secure Defaults

i1. Secure Failure

iii. Self Analysis

iv. Accountability and Traceability
v. Continuous Protection of
Information

vi. Economic Security

vii. Performance Security

viii. Ergonomic Security

ix. Acceptable Security

2. Logic and Function

1. Repeatable, Documented
Procedures

3. System Life Cycle ii. Procedural Rigor

i11. Secure System Modification
iv. Sufficient User Documentation

l.a.ii Clear Abstractions (Tydliga abstraktioner): Det ska finnas enkla och vildefinierade
grinssnitt 1 ett sdkert system, vilket kan leda till att funktioner blir enklare att hitta, ldra sig

eller anvénda i ett system.

1.a.v Minimized Sharing (Minimalt delande): Striva alltid efter att sa lite resurser
(exempelvis minne eller data) som mojligt delas mellan olika komponenter 1 ett system, om
det inte dr absolut nodvéndigt. P4 sa sitt kan arkitekturen forenklas och sédkerheten i

produkten forstarkas (mindre risk for att information licker).

l.a.vi Reduced Complexity (Minskad komplexitet): Komplexa system kommer med
sarbarhet, medan enkla system medfor farre sarbarheter. Diarav dr mindre komplexa system

bdde sikrare och enklare att forstd och ldra sig.

1.b Secure System Evolution (Siker systemutveckling): Nar system byggs ska det
efterstravas att byggas pa ett sa enkelt sitt som mgjligt for att kunna utvecklas i framtiden -

sett till uppdateringar i grianssnitt, funktionalitet eller struktur.
1.c.v Minimized Security Elements (Minimerade sikerhetselement): Antalet

sdkerhetskritiska element 1 ett sdkert system ska begrinsas for att minska risken for fel som

kan komma med fler element.
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2.iv Accountability and Traceability (Ansvarsskyldighet och sparbarhet): I ett sikert
system ska det vara mojligt att spara och identifiera vem eller vad som har orsakat en

eventuell sikerhetsbrist.

2.viii Ergonomic Security (Ergonomisk siikerhet): Sékerhetsfunktioner ska utformas pa ett
sadant sétt att de dr intuitiva, anvéndarvénliga och ger anvéndaren tydlig feedback. Dock ar
det viktigt att den feedback som anvédndaren far, inte pa nigot sétt stor anvindarens

anvindning, exempelvis genom konstant aterkommande liknande feedback.

2.ix. Acceptable Security (Acceptabel sikerhet): Ett systems sdkerhetsskydd ska folja sina
anvandares forvdntningar. Om ett system har for komplex eller icke-anvédndarvénlig sdkerhet
kan det leda till att dess anvandare kommer att undvika systemet helt, endast pa grund av

sikerhetskraven.

3.3 Minimal viable product & Minimum lovable product

Aytemiz (2023) forklarar att begreppen Minimal viable product (MVP) och Minimum Lovable
Product (MLP) ar tva av de mest populdra koncepten inom produktutveckling, men skiljer sig

mellan implikationer och anvdndningsomraden.

Lenarduzzi och Taibi (2016) skriver att begreppet MVP har haft manga definitioner dver tid,
exempelvis har det setts som ett nyckelbegrepp, ett sétt att testa affirsmodeller eller ett
verktyg for att samla in kundfeedback. Trots variationer i definitionerna tyder samtliga pa att
en MVP bor definieras som en prototyp som ger minimal funktionalitet for snabb lansering
och effektiv testning av produkten. Vidare menar Aytemiz (2023) att en MVP dr en avskalad
produkt som endast innehaller de viktigaste funktionerna och syftet med en sadan produkt ar
att initialt validera produktidén. En MVP anvénds for att samla feedback om en enklare
version av produkten som sedan kan vidareutvecklas. MVP dr fordelaktiga eftersom foretag
kan minimera risker och kostnader forknippade med att initialt utveckla en fullstandig

produkt som kanske inte mdter marknadens behov.

A andra sidan fokuserar en MLP p4 att skapa en produkt som uppfyller alla de funktionella

problem som en MVP gor, men dven tillfredsstéller anvdndarna. Detta gors genom att
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utveckla anviandarupplevelsen till den “minsta dlskbara produkten”. Syftet med MLP ar att
gora produkten tilltalade for anvdndarna som kan leda till en starkare ndjdhet och lojalitet hos
kunderna. Valet mellan att utveckla en MVP eller en MLP beror pé foretagets visioner och
resurser. MVP ér det bésta alternativet d& foretaget snabbt vill utveckla och testa en id¢, for
att samla in anvéndarfeedback samtidigt som de anvinder sa lite resurser som mgjligt. Medan
MLP ér det bidsta alternativet om foretagets mal dr att skapa en produkt som anvindarna kan
dlska och vara lojala till. Sdledes har metoderna olika fordelar och bada spelar avgérande

roller 1 produktutvecklingsprocesser (Aytemiz, 2023).

Eftersom Sectra efterfragade att en forsta version av Tiger/S touch skulle utvecklas, &r MVP
mest relevant i denna studie. Detta eftersom studiens andra fragestéllning, “Vad dr det minsta
arbetet som kan goras for att gora en sdker touchtelefon sa virdefull och anvindbar som
mojligt?”, specifikt handlar om att studera hur telefonens enklaste version kan se ut. Genom
att utveckla telefonen som en MVP kan designen testas och itereras utifran anvéndarnas
behov. Samtidigt kan det ocksé vara vardefullt att inkludera vissa aspekter av MLP i den
slutgiltiga prototypen, sirskilt nar det géller att skapa en intuitiv och positiv
anvandarupplevelse. Detta eftersom studiens forsta fragestillningen, “Hur kan en sdker
touchtelefons grdnssnitt utformas for att anvindarvdnligheten ska vara sda bra som majligt?”,
har en tydligare koppling till MLP. Aven om det initiala mélet ir att sikerstilla sikerhet och
funktionalitet i telefonen ar det ocksa viktigt att redan fran borjan utveckla ett granssnitt som

ar engagerande och anvédndarvanligt.

3.4 Taktil feedback

Taktil feedback beskriver den fysiska dterkoppling som anvédndare fir av digitala enheter som
forbéttrar anvindarupplevelsen. Det handlar om fysiska aterkopplingar till anvindaren,
exempelvis genom en fysisk knapp pé en telefon eller en tangent pa en dators tangentbord.
Anvindaren kdnner 1 sina fingrar hur tangenten trycks ner och &ker upp, vilket skickar direkt
respons som indikerar att knapptryckningen gick igenom. Taktil feedback kan dven handla
om fysiska indikationer som &r framstéllda rent mekaniskt, exempelvis nér en anvéndare
skriver pa tangentbordet vibrerar det ofta. Vibrationerna skickar signaler till anvindaren som
forstar att dess handlingar framgangsrikt har blivit registrerade i enheten. Alltsd beskriver
taktil feedback all dterkoppling som anvindaren kénner genom huden, bade via fysiska

knappar eller mekaniska vibrationer (Team EMB, 2024).
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Det finns méinga fordelar med enheter som anvénder taktil feedback. Forst och framst ér det
bevisat att fysisk aterkoppling gor att anvindarna kidnner sig mer engagerade och det
forbattrar 1 sin tur anvindarupplevelsen. Dessutom forbéttras anvandarnas noggrannhet tack
vare den direkta responsen, exempelvis nir en knapp trycks ned pa datorns tangentbord
kénner anvdndaren det och kan mer effektivt fortsétta skriva &n om tangenterna inte hade
tryckts ned och upp (Team EMB, 2024). Detta &r en relevant teoretisk bakgrund till denna
studie eftersom anvéndarvinligheten ar av storsta vikt, da sdkerhetsklassade produkter
behdver fungera i alla ldgen och dérfor ar det viktigt att ta i beaktning hur taktil feedback kan

paverka anvédndarvinligheten.
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4. Metodteori

Detta avsnitt beskriver studiens metodteori som dr grunden for hela genomforandet och
processen i studien. Hér beskrivs bland annat vad det innebar att forska inom designdmnet,

designprocessen 1 sig och studiens olika datainsamlings- och analysmetoderna.

4.1 Forskning genom design

Denna studie kommer att grundas pé forskning genom design, eftersom syftet ar att utveckla
ett nytt granssnitt for den nya touchbaserade versionen av Tiger/S och metoden mojliggor en
utforskande och iterativ process. Enligt Lowgren (2018) skiljer forskning genom design
avsevirt fran traditionell forskning som de flesta troligtvis 4r mer vana vid. Traditionell
forskning, s& som natur- och samhillsvetenskap studerar existerande fenomen och forsoker
beskriva och forstd dem for att pa sa sitt producera kunskap. Medan forskning genom design
genererar vetenskaplig kunskap genom designforslag som handlar om hur nagot kunde vara,
snarare dn hur ndgot faktiskt dr. Ett designforslag kan ses som ett pastdende om hur nagot kan
vara och om detta pastdende &r nytt, relevant och underbyggt kan det utgora ett
kunskapsbidrag. Detta innebér att designprocessen 1 sig inte dr forskning, men att den kan

generera vetenskaplig kunskap om den presenteras och utvérderas pa ett systematiskt sitt.

Vidare skiljer sig design- och traditionell forskning dven at géllande metodval. Forskare i
traditionell forskning utgar ofta fran experiment eller observationer for att studera och
analysera existerande fenomen. Inom designforskning anvands i stédllet designprocessen som
ett verktyg for att skapa ny kunskap om méjligheten att utforska hur ndgot kan vara. Detta
inkluderar ofta utveckling av prototyper pd olika nivéer, anvéndartester och féltstudier
(Lowgren, 2018). Enligt Arvola (2021) dr en prototyp ett slags utkast eller foregangare till en
kommande produkt eller tjdnst. Det dr en forsta version som visar hur det kan komma att se ut
1 framtiden och kan omfatta hela produkten eller enbart en specifik del av produkten. Genom
prototypdriven utveckling forenklas arbetet med att identifiera krav och vidareutveckla

koncept, vilket dr anledningen till att denna metod har valts i detta projekt.

Prototyper kan goras pa olika nivaer beroende pé dess syfte. Den forsta prototypen som gors
ar vanligen enkel och kallas Low-Fidelity (Lo-Fi) prototyp. Dessa dr ofta skisser gjorda med
papper och penna och didrav mindre verklighetstrogna. Det ar fordelaktigt da det gér snabbt
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att ta fram och minimerar risken for att designern féster sig vid en viss 10sning, samt &r enkelt
att genomfora manga iterationer av samma design. Varje iteration innebdr att prototypen
testas av anviandare som ger feedback vilket gor att designern kan iterera 6ver nya tdnkbara
designer for att uppfylla alla 6nskemal och behov. Det finns ocksé prototyper som ar mer
verklighetstrogna, bearbetade och detaljerade - dessa kallas High Fidelity (Hi-Fi) prototyper.
Detta &r prototyper som ofta dr datorbaserade och interaktiva, vilket ger anvéndaren en béttre
kénsla for hur slutprodukten kan se ut (Arvola, 2021). I denna studie kommer badde Lo-Fi och

Hi-Fi1 prototyper tas fram och utvirderas med anvéndartester.

Trots att designforskning skiljer sig fran traditionell forskning, giller fortfarande samma
normer vad géller ett kunskapsbidrag som produceras. For att en studie ska vara ett

legitimerat kunskapsbidrag ska det vara (Lowgren, 2018):

1. Nytt: Det ska tillfora ny kunskap som inte redan &r kénd.
2. Relevant: Det ska vara av intresse for forskningsomréadet och/eller samhallet.

3. Underbyggt: Resultaten ska vara forsvarbara och baserade pa en tydlig argumentation.

Slutligen, for att uppnd dessa tre krav dr det viktigt att studien och dess fragestéllningar ar
genomténkt formulerade, kopplingar mellan forstudier och design presenteras och en dversikt

av designprocessen ges (Lowgren, 2018).

Zimmerman et al. (2007) presenterar fyra centrala kriterier for utvérdering av forskning

genom design som forskningsmetod, dessa ar:

1. Process (Process): Det forsta kriteriet handlar om hur vil designarbetet har
dokumenterats och motiverats, nagot som ar viktigt for att skapa forstéelse och
mdjlighet for potentiell replikation av arbetet. En designer behdver redogdra tydligt
for alla de val som har gjorts under processen, exempelvis vilka metoder som anvénts,

varfor de valdes, och hur dessa har implementerats.
2. Innovation (Invention): Kriterium nummer tv menar att forskningsbidraget behover

utgdra en meningsfull och nyskapande designlosning. Det dr viktigt att forskaren visar

pa vilket sitt en ny innovation genererats for att utveckla nigot betydelsefullt.
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3. Relevans (Relevance): Detta kriterium innebdr att forskningssyftet ska motiveras
tydligt. Det innebir att bakgrunden till varje designval bor forklaras samt bor det dven
framgé varfor arbetet ar viktigt och vilka verkliga problem som kan I6sas.
Forskningen ska alltsd bidra med insikter som &r relevanta for andra forskare och hela

samhadllet, inte bara for den enskilda forskaren.

4. Expanderbarhet (Extensibility): Det sista kriteriet syftar till vilka mojligheter som
finns att vidareutveckla studien i framtiden, antingen genom att studiens process eller

insikter kan inspirera, stodja eller basera kommande designldsningar.

Eftersom forskning genom design alltsd dr en metod som specifikt bor folja en designprocess,
kommer denna studie att utga fran just en sddan process som grundlaggande struktur. Enligt
Arvola (2021) &r designprocessen en iterativ och anvandarcentrerad metod som syftar till att
ta fram lyckade designforslag och dr den grundliggande metod som denna studies uppligg
kommer att grundas pé. Designprocessen, fran idé till fardig produkt, delas ofta in i tre faser

for att strukturera arbetet for designern:

1. Konceptfasen.
2. Bearbetningsfasen.

3. Detaljeringsfasen.

Initialt 1 konceptfasen @r det ofta okdnt vad som ska designas, mer én att det finns ett behov.
Darfor inleds denna fas ofta med efterforskningar kring vad som anses onskvirt fran den

kommande designen bland projektets intressenter (Arvola, 2021).

Dérefter kommer bearbetningsfasen som ofta innehaller mycket skissande av olika
designforslag for att slutligen kunna producera ett konkret designforslag. Det dr ocksa vanligt
att grova pappersprototyper tas fram i denna fas vilket underlittar att fa en kénsla av

produkten rent fysiskt, samt eventuellt till anvindartester (Arvola, 2021).
Den sista fasen, detaljeringsfasen, omfattar forfiningen av det tidigare grova designforslaget.

Varje detalj i produktens design bestdms och det &r ofta vanligt att en verklighetstrogen

prototyp tas fram (Arvola, 2021).
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Vidare skriver Arvola (2021) att verkligheten &r rorig och att det néstintill alltid kommer att
uppkomma ny information lings vdgen, eller att vissa snedsteg kommer att tas. Det innebér
att inte heller designfasen &r en rak vig (se Figur 2) och det dr ofta manga modifikationer och
iterationer som kommer goras under tiden. Exempelvis om det visar sig att det forsta
designkonceptet inte &r lika bra i bearbetningsfasen som det troddes vara i konceptfasen. Da
krédvs det att designern kan ta ett steg tillbaka och producera flera idéer. Forfattaren skriver
dven att designprocessen maste vara konvergent, vilket innebir att den inledningsvis kommer

vara osidker for att med tiden bli desto klarare.

1. Konceptfas  2.Bearbetningsfas 3.Detaljeringsfas

Figur 2. Designprocessen, avbildad utifran Arvola (2021).

4.2 Datainsamling och analys

I detta kapitel presenteras de centrala verktygen for studiens datainsamling och efterfoljande
analys som kommer anvédndas under designprocessen: semistrukturerade intervjuer, tematisk
analys och user experience questionnaire. En mer detaljerad beskrivning av hur de anvéndes

finns under respektive designfas i kapitel 5.

4.2.1 Semistrukturerade intervjuer

Merriam och Tisdell (2016) forklarar att semistrukturerade intervjuer dr en kvalitativ
forskningsmetod som ligger mellan en strikt strukturerad intervju och en helt ostrukturerad
intervju. De semistrukturerade intervjuerna kdnnetecknas av att forskaren anviander en
intervjuguide dér det finns forbestdmda fragor att utgd frdn. Fragorna kan dock vara flexibla
och stéllas i olika f6ljd och f6ljas upp med olika f6ljdfrdgor till olika personer. Detta
mdjliggor att samla in specifik information fran alla deltagare, eftersom de alla kommer att
stdlla samma grundfrdgor. Medan det ocksa mojliggor att varje intervju anpassas efter varje

deltagare for att skapa en mer utforskande och nyanserad forstaelse av varje individ, genom
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att folja upp med f6ljdfragor och diskussioner som passar den enskilda deltagaren. Se Bilaga

C dir intervjuguiden bifogas innehallande studiens semistrukturerade intervjufragor.

Enligt Portigal (2013) beskrivs en begransning med semistrukturerade intervjuer vara att
forskaren kan ha svérare att objektivt jamfora och rikna ihop data baserat pa
semistrukturerade intervjuer. Detta eftersom varje intervju blir unik och fragorna kan variera
mellan olika deltagare. Samtidigt &r det just denna flexibilitet som gor att semistrukturerade
intervjuer kan anvéndas for att fa djupare insikter nir relevanta foljdfragor stélls under

samtalets gang.

4.2.2 Tematisk analys

Braun och Clarke (2020) skriver att tematisk analys anvidnds inom kvalitativ forskning som
en metod fOr att identifiera, analysera och rapportera monster som uppkommer ur insamlade
data. Den genomgaende mest aktuella informationen struktureras i koder och teman, pé sa sétt
kan forstaelsen av informationen underlattas. Dérefter kan rddata omvandlas till meningsfulla
slutsatser. Det &r en flexibel och anvdndbar metod som fungerar bra da stora méangder data
hanteras, exempelvis frin intervjuer. Tematisk analys valdes darfor som analysmetod i denna
studie, eftersom det dr en vilbeprovad och funktionell metod for att analysera data fran
intervjuer. Enligt Braun och Clarke (2020) finns det sex faser som systematiskt hjélper arbetet

av analysen och dessa ar:

1. Bekanta dig med din data (Familiarizing yourself with your data): Forskaren ska i den
forsta fasen noggrant l4sa igenom sin insamlade data flera génger for att verkligen
forsta innehallet och initiala tankar eller observationer kan noteras. Eventuell

transkribering gors om det krévs for analysen.

2. Generera initiala koder (Generating initial codes).: 1 denna fas kommer intressanta
delar av datan identifieras och kodas. Genom kodning kommer forskaren systematiskt

markera delar som kan vara anvindbara fOr att besvara forskningsfrdgan.
3. Soka efter teman (Searching for themes): De koder som tidigare tagits ut kommer 1

denna fas anvéindas for att tillsammans identifiera teman. Ett tema beskrivs som text

som har samma eller liknande mdnster som aterkommer flera ganger fran koderna.
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Forskaren kan identifiera bdde huvud- och subteman i denna fas och dessa teman

kommer att vara avgdrande for den fortsatta analysen.

4. Ateruppleva teman (Reviewing themes): 1 den fjirde fasen kommer forskaren
strategiskt granska de teman som tidigare identifierats. Forskaren kommer att soka

efter relevans, meningsfullhet och representation av datan hos sina teman.

5. Definiera och namnge teman (Defining and naming themes): Forskaren kommer i1 den
femte fasen definiera vad de utvalda teman handlar om genom att skriva detaljerade
beskrivningar. Dessutom kommer varje tema namnges med ett meningsfullt namn 1

denna fas.

6. Producera rapporten (Producing the report): Slutligen, i fas sex presenteras resultaten
av den tematiska analysen. Detta genom att de utvalda temana sétts 1 relation till de

aktuella forskningsfrdgorna vilket beskrivs tydligt i en sammanfattande text.

4.2.3 User Experience Questionnaire

User Experience Questionnaire (u.d.), skriver att User Experience Questionnaire (UEQ) ér en
enkét som anvénds for att mita och utvirdera anvandarupplevelsen av interaktiva produkter.
UEQ bestar av 26 pastdenden som deltagaren fir bedoma mellan 1-7 (se Bilaga F). Dessa

pastaenden kan delas in i sex olika kategorier:

1. Attraktivitet (Attractiveness): Handlar om helhetsintrycket av produkten, producerar

en generell bedomning om anvéindarna gillar produkten eller inte.

2. Tydlighet (Perspicuity): Visar hur intuitivt granssnittet dr och hur enkelt eller svart det

ar for nya anvéndare att forsta och ddrmed lira sig produkten.

3. Effektivitet (Efficiency): Méter hur effektivt anvindare upplever att de kan utféra
uppgifter.

26



4. Palitlighet (Dependability): Bedomer anvindarnas upplevelse av hur palitlig
produkten kidnns och huruvida anvéndaren kdnner att systemet &r sdkert och

forutsdgbart i varje interaktion.

5. Stimulering (Stimulation): Handlar om huruvida anviandaren tycker att produkten &r
stimulerande att anvinda. Det innefattar kdnslor som om produkten upplevs rolig,

motiverande eller spannande.

6. Aktualitet (Novelty): Behandlar frdgor om produkten upplevs som kreativ och

innovativ eftersom produkten ska vicka anvidndarens nyfikenhet.

Med hjélp av frdgorna i1 enkéten kan forskaren skapa sig en helhetsbild 6ver den upplevda
anvindarvanligheten da fragorna omfattar manga olika omraden. Vidare stélls varje pastdende
1 par och ndgra exempel pa dessa dr: Annoying och Enjoyable (Irriterande och Njutbar),
Unpredictable och Predictable (Oforutsdgbar och Forutsdgbar) samt Secure och Not secure
(Séker och Inte séker). Denna metod valdes for utvardering av studiens Hi-Fi prototyp

eftersom den ar mycket tdckande och vélbeprévad (User Experience Questionnaire, u.4.).

Enligt Schrepp et al. (2023) finns flera sorters metoder for att mita anvandarvinlighet sdsom
System Usability Scale (SUS) och Usability Metric for User Experience-Lite Version
(UMUX-LITE). SUS éar en enkét bestdende av tio frdgor, medan UMUX-LITE bestar av
endast tva fragor. UEQ valdes som metod i1 denna studie eftersom den inkluderar fler
pastaenden &n SUS och UMUX-LITE vilket gér UEQ mer omfattande och ger ett resultat

som kan bli mer tdckande 6ver flera aspekter.

4.3 Forskningsetik

Vetenskapsradet (2002) skriver att forskning som bedrivs ska vara relevant och ha hog
kvalitet samtidigt som etiska aspekter maste tas i beaktning. Forskare bor darfor 6lja
Vetenskapsradets fyra huvudprinciper: Informationskravet, Samtyckeskravet,

Konfidentialitetskravet och Nyttjandekravet.

Informationskravet innebér att forskaren ska informera deltagarna om studiens syfte och de

villkor som géller. Detta krav finns for att deltagarna ska kunna fatta ett vilgrundat beslut om
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sin medverkan i studien (Vetenskapsradet, 2002). Alla deltagare i studien informerades dérfor
om studiens syfte, att studien var helt frivillig samt att de kunde avbryta intervjun nir som
helst. Denna information skickades ut i form av en medgivandeblankett (se Bilaga B) i

samband med moétesinbjudan dver mejl minst en vecka innan intervjun.

Samtyckeskravet handlar om att varje deltagare har ritten att sjidlv bestimma 6ver sin

medverkan i studien. Deltagaren ska dérfor ge sitt samtycke till att delta i studien och i vissa
fall krdavs samtycke dven fran vardnadshavare (Vetenskapsradet, 2002). Med hénsyn till detta
krav skickades en medgivandeblankett till varje deltagare via mejl och ett muntligt samtycke

togs vid intervjuns inledning.

Konfidentialitetskravet menar att deltagarnas integritet ska respekteras genom att hantera alla
personuppgifter konfidentiellt och forvaras sé att obehoriga omojligen kan ta del av dem
(Vetenskapsréadet, 2002). Vidare skriver Vetenskapsridet (2022) att GDPR (General Data
Protection Regulation) dr en reglering av EU som skyddar deltagares personuppgifter. Detta
innebdr att det maste framga tydligt varfor personuppgifter samlas in och hur de lagras. For
att uppfylla konfidentialitetskravet och GDPR anonymiserades alla deltagares svar pa ett
sadant sitt att de inte kan identifieras och allt insamlat material forvaras pé ett sddant sétt att

endast forskaren har tillgang till det.

Nyttjandekravet, det fjarde och sista kravet, innebir att de insamlade uppgifterna enbart far
anvéndas till det specifika &ndamaélet. Detta dandamal ska vara detsamma som deltagarna
inledningsvis givit sitt samtycke till och inget annat (Vetenskapsradet, 2002). I enlighet med
detta krav tydliggjordes syftet med studien och intervjuerna for varje deltagare, och darmed
det slutliga dandamalet. Allt insamlat grundmaterial kommer enbart att anvédndas till studien
och raderas vid studiens slut. Dock kommer viss information fran det insamlade materialet
finnas med i rapporten som sedan kommer att publiceras, exempelvis citat fran intervjuer och
resultat fran anviandartester. Denna information kommer att presenteras i anonymiserad form i

enlighet med deltagarnas samtycke, i syfte att redovisa studiens resultat och studera &mnet.
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5. Designprocess

I detta kapitel beskrivs studiens designprocess (som forklaras utforligt i kapitel 4.1) uppdelad
1 de tre faserna konceptfasen, bearbetningsfasen och detaljeringsfasen. Respektive fas

innehaller relevant teori, forklaring av genomforandet samt presentation av dess resultat.

5.1 Konceptfas

Arvola (2021) skriver att i konceptfasen utfors de forsta stegen i en designprocess. Malet med
denna fas dr att ta reda pa vad som ska skapas och varfor. Det dr en kreativ fas dér olika ideér
och koncept genereras. Detta gors genom att skissa pa faktiska idéer samt att arbeta
problemdrivet och undersoka den aktuella brukssituationen. Saledes vill designern fa en
forstaelse av anvindarnas behov for att skapa den bista designlosningen. Vidare skriver
forfattaren att konceptfasen ofta ar kort, vilket kan bero pa att uppdragsgivaren redan har en
tydlig bild av vad som 6nskas eller att den nya designen grundar sig pa en redan existerande
produkt. Trots att konceptfasen kan vara kort dr det dock viktigt att den gors, for att pd sé satt

undersoka alla tankbara idéer.

5.1.1 Konceptfasens steg

I sin bok presenterar Arvola (2021) fem steg som bor ingé i en konceptfas:

1. Forstdelse: Skapa forstaelse for vilken produkt som ska tas fram med ménniskan 1

centrum. I denna fas planeras hela den kommande konceptfasen.

2. Insikter: 1 denna fas bor designern 3 insikt kring vilken produkt som ska tas fram. Det
kan gbras genom att hélla intervjuer med en utvald mélgrupp dér det undersoks vem,
vad, nér, var, hur och varfor i relation till den tinkta produkten. Detta for att efter

vidare analys resultera i exempelvis personas, scenarion eller storyboards.
3. Specificera: Vidare ska syftet och malsdttningarna av projektet definieras och

specificeras. Detta kommer underlitta for designern att tydliggdra vad som ska goras

framat och att alla arbetar mot samma mal.

29



4. Idéer: Nir den 6vergripande bilden dver projektet dr fardigstillt borjar olika idéer och
designkoncept att genereras. I denna fas kan designern utgd frén fragestdllningarna:

vad, vem och hur, for att producera det basta forslagen.

5. Virdera: Direfter kan de olika framtagna idéerna och koncepten stéllas mot varandra

for att se vilka som dr bist limpade mot de tidigare genererade avsikterna.

5.1.2 Konceptfasens genomforande

Studien fick en tydlig riktlinje av uppdragsgivarna om deras 6nskemal for den nya
touchtelefonen genom olika moten med produktigare, produktledare och utvecklare till den
befintliga Tiger/S. Sedan genomfordes de semistrukturerade intervjuerna (se kapitel 4.2.1)
med anstédllda pd Sectra foljt av en tematisk analys (se kapitel 4.2.2). Intervjufragorna
behandlade aspekter om deltagarnas nuvarande arbete med Tiger/S, upplevda begransningar
med knappversionen, samt forvantningar och behov infor den framtida touchbaserade

versionen (se Bilaga C for fullstdndig intervjuguide).

Samtliga intervjuer holls pa Sectras kontor i Mjardevi 1 grupprum dér endast intervjuledaren
och deltagaren nérvarade, vilket skapade en lugn milj6. Alla svar antecknades eftersom det
inte var mojligt att spela in samtalen da vissa av intervjuerna holls 1 grupprum dér
ljudupptagning var forbjuden. Deltagarna bestod av fyra anstdllda pd Sectra och de hade olika
roller pa foretaget (mjukvaruutvecklare, team leader, produktledare och produktégare).
Gemensamt for alla deltagare var att de arbetar med Tiger/S till vardags. Eftersom telefonen
rent tekniskt dr en komplex produkt som kraver bakgrundskunskap valdes darfor personer
som sedan tidigare dr insatta i produkten. For att boka in intervjuer med deltagarna bidrog
handledaren med mejladresser till personer som skulle passa att intervjua och sedan skickades

en motesforfragan till dem.

Diérefter genomfordes den tematiska analysen som identifierade centrala monster fran
intervjuerna. Den producerade en tydlig mélbild av syftet och malsittningarna med projektet
som specificerades. Vidare genererades olika idéer och koncept for att direfter kunna

jamforas mot varandra och de framtagna avsikterna med projektet.
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5.1.3 Konceptfasens resultat

Den tematiska analysen baserat pd de semistrukturerade intervjuerna genererade fyra teman

tillsammans med underteman och exempelkoder, se Tabell 2.

Tabell 2. Teman, underteman och exempelkoder frdan tematisk analys.

Teman

Underteman

Exemepelkoder

1. Modernisering
och
anonymisering

1.1 Teknisk utveckling

Sectra vill f6lja den tekniska
utvecklingen.

1.2 Diskretion i vardagen

En knapptelefon drar uppmérksamhet
till sig 1 dagens sambhdlle.

2. Sikerhet som
hogsta prioritet

2.1 Anvindarnas sdkerhet

Sdkerheten for anviandarna ar alltid 1
storsta fokus.

2.2 Tillgénglighet

Anvindarna ska alltid kunna ringa och
skicka meddelanden.

3. Anviandarvinlig
design

3.1 Intuitivt granssnitt

Designen ska kdnnas bekant.

3.2 Lag inlérningstroskel

Telefonen ska vara intuitiv.

3.3 Tydlighet

Designen ska vara enkel att forsta.
Ikoner, texter och farger ska vara
konsekventa och ha betydelse.

4. Overgang frin
knapp- till
touchskiarm

4.1 Stegvis implementation

Svért att implementera alla funktioner
pa en géng.

4.2 Prioritering av
funktioner

Ska vilja vilka funktioner som ar mer
eller mindre viktiga, for att skapa
prioriteringslista.

1. Modernisering och anonymisering

Touchtelefoner kommer att smélta in mer i samhallet jimfort med knapptelefoner vilket &r en

stor anledning till att Sectra vill 6verga till touchgranssnitt. Lat sdga att om en

sakerhetstjdnsteman arbetar dér diskretion dr avgorande och anvédnder en knapptelefon, da

kan detta vicka uppmérksamhet. Genom att i stéllet anvinda en mer modern touchtelefon

som visuellt pAminner om vanliga smartphones, dr det hdgre sannolikhet att denne forblir
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obemadrkt. Vidare dr overgéngen till touchtelefoner inte bara viktig for anonymiseringen utan

dven fOr att det dr en naturlig del av den tekniska utvecklingen - moderniseringen.

"Ldt sdga att en anvindare till Tiger/S dr ute pd ett hemligt uppdrag, da ska inte den

omoderna telefonen vara en riskfaktor for att anvindaren ska dra onédig uppmdirksamhet till

sig.”
Citatet ovan tyder pa att modernisering av telefonen gir hand 1 hand med anonymisering mot

omgivningen. Detta eftersom en person som anvinder en knapptelefon i dagens samhélle

automatiskt kommer sticka ut fran den stora massan.

2. Sikerhet som hogsta prioritet
For Sectra kommer det viktigaste alltid att vara sdkerheten hos deras anvéndare och dérfor ar
det viktigt att forhindra att det pd ndgot sitt gar att gora fel med telefonen. Telefonens frimsta
anvindningsomraden dr sékra samtal och meddelanden. Darfor har det medvetet gjorts
mindre tillgéngligt att ringa icke-sdkra samtal eftersom det inte dr huvudsyftet med produkten
samt for att det aldrig ska ga att géra av misstag. Under intervjuerna uttryckte flertalet
medarbetare att det dr viktigt att telefonen alltid ar tillgénglig eftersom anvéndare ofta ringer
pa den vid kritiska situationer och da ar palitligheten avgorande. Detta kan forstarkas av ett

citat som aterkom pé flertalet intervjuer:

“Det ska vara ldtt att gora rdtt, och svart att géra fel.”

Detta citat indikerar att ett stort mal med telefonen dr att den ska vara sd enkel att anvinda

som mojligt, men dndd uppfylla SECRET-sdkerhetsnivdn som den gor idag (se kapitel 2.2).

3. Anvindarvinlig design
Ytterligare en stor anledning till att Sectra vill gora en touchtelefon &r for att designen ska bli
enklare att forsta och kinna igen avseende de enheter anvindarna brukar till vardags.
Dessutom uttrycker flera anstédllda under intervjuerna att touchskérm troligen kommer leda
till en mer intuitiv kiinsla hos anvindarna. A andra sidan kan en halvt touchbar 16sning
eventuellt minska anvéndarvinligheten, detta dr nagot som kommer undersokas vidare i

studien. Nedan presenteras tva citat som indikerar att anvdandarvanligheten ar vital:
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“Anvindningen ska kdnnas naturlig, men fortfarande vara helt séiker. ” samt

"Att telefonen dr smidig att anvinda dr en sdkerhets-feature".

Citaten visar hur viktigt det dr for Sectra att den nya produkten &r anvéndarvanlig och utfor
uppgifterna den ska. Darfor innebér det att grinssnittet ska vara utformat s anviandarvénligt

som mojligt, vilket i sig sjdlv dessutom forstérker sdkerheten.

4. Overgang fran knapp- till touchskirm
Det kommer att vara en lang process att verga till en fullt funktionell touchskdrm eftersom
granssnittet behover utvecklas helt fran grunden, till skillnad fran andra smartphones som kan
anvinda ett standardiserat granssnittsbibliotek. Darfor betonas det pé intervjuerna att det ar
viktigt att dela upp denna utveckling i olika mindre delsteg och darfor onskar Sectra en
prioriteringslista 6ver vad som ska implementeras och i vilken ordning. Exempelvis kan ett
forsta steg vara att endast halva skirmen &r touchbar, och 6verdelen statisk, for att vid senare

tillfdallen komma fram till en fullt utvecklad touchtelefon.

“Vi dr pa punkt A idag och ska till punkt B (full touchskdrm, med fin scroll). Vilka dr de

naturliga delstegen, mellan del A och B?”

Citatet tyder pa att det kommer att vara en lang vig, som kommer behova delas upp i mindre
etapper, till en fullt utvecklad Tiger/S touchtelefon. Det dr anledningen till att denna studie

undersoker vilka delsteg som kan behdvas.

Efter intervjuerna och den tematiska analysen definierades ett antal specifikationer ver vad

som bor inga 1 den nya touchtelefonen:

e [Inte fullt touchbar: Trots att en touchtelefon utvecklas kommer inte hela telefonen
inledningsvis att vara touchbar. Detta beror pa att utvecklarna inte kan ta in ett fardigt
touchgréanssnitt, sisom “vanliga” touchtelefoner kan (t.ex. Android och iOS) och att
de dérfor maste skapa allt fran grunden sjdlva. Det beror pa att det &r mycket viktigt
att ingen information sparas och att det inte kan garanteras med ett fardigt
touchramverk. Vidare betyder det att 6verdelen av telefonen inte kommer ha nagon
touchfunktion, utan endast underdelen. Anvindaren kommer att kunna stega med

hjélp av “knappar” pa touchskdrmen for att navigera i grinssnittet. Inga animationer
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eller ”’slide-funktioner” kommer att kunna anvindas i telefonen, eftersom grénssnittet
byggs fran grunden och det inte &r en prioritet. Viktigt att betona ar dock att mélet
med Tiger/S touch sjdlvklart ar att den kommer ha ett fullt funktionellt touchgranssnitt
1 framtiden, men att detta endast ar ett forsta steg for att fa ut produkten pa

marknaden.

Anvdndningsomrdden: Anvindare ska fortsatt alltid kunna ringa (sékert och

icke-sékert), skicka meddelanden, hantera kontakter och anvinda instéillningar.

Scdkerhetskrav: Vissa funktioner kommer att vara svara att forandra pa grund av
sakerhetskraven som stills pa telefonen, en myndighet kommer att granska
slutprodukten for att kontrollera sa att sikerhetskraven uppfylls. Detta gor att vissa

funktioner behover fortsatt vara som de &r i dagslaget.

Funktioner: Efter intervjuerna framgick det att samtliga funktioner som finns i Tiger/S
idag dr ndodvindiga och ska dérfor tas med till den kommande versionen, men i denna
studie fanns det utrymme for att designa om upplégget i dessa funktioner. Om det
senare visar sig att vissa funktioner inte 4r nddvéandiga, dr det upp till utvecklare och

produktégare att besluta vilka funktioner som ska tas bort eller laggas till.

Storlek: Touchtelefonens storlek och skidrm planeras vara av liknande storlek som
dagens smartphones, vilket bade &r bra for igenkdnning for anvindaren samt

anonymisering 1 samhallet.

Ett flertal olika idéer och koncept togs fram och jamfordes mot varandra och mot ovanstdende

specifikationer. Nedan presenteras de skisser som slutligen valdes till fortsatt arbete i studien.

Nedan visas figur 3 med en skiss over telefonens hemskdrm som valdes till fortsatt arbete. Pa
den hir skidrmen ska anvindaren kunna vilja vilken app de ska g in pd med hjélp av
knapparna pa telefonens nedre del. Figur 4 visar var pd grénssnittet det &r tankt att vara
touchbart och var det #r tinkt att vara statiskt. Overdelen av telefonen ska inte g att trycka
pa, utan endast pa den nedre delen dér tangentbord och knappar ska finnas for att anvéindaren

ska kunna navigera i hela grénssnittet.
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Figur 3. Skiss over telefonens hemskdrm. Figur 4. Visar touch och statiskt pd grdinssnittet.

Figur 5 visar ett wireflow 6ver telefonens alla funktioner. Ett wireflow visar hur anvdndaren
ska kunna navigera mellan grénssnittets olika skidrmar och vad varje skdrm innehaller. Detta
gors for att designern ska kunna visualisera hur interaktionen och layouten kan se ut pa ett
overskadligt sitt. Varje skiarm i figuren motsvarar en sida i grianssnittet, exempelvis 1asskidrm,

hemskérm, samtalsskdrm, meddelandeskérm, instéllningar och kontakter.
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5.2 Bearbetningsfas

Konceptfasen foljs av bearbetningsfasen och Arvola (2021) skriver att denna innebér att
arbeta fram funktioner och innehall till den kommande produkten, som sedan ska

struktureras. Detta dr vanligen den ldngsta fasen i ett designprojekt och anvands for att fortsatt
arbeta med det initiala designkonceptet som togs fram i konceptfasen. Rent konkret ska
designern ta fram forslag pa hur granssnittet ska utformas och hur de olika interaktionerna ska
fungera. Mélbilden ir att 1 slutet av bearbetningsfasen ska designern bestimma prototypens
utseende och funktion. Bearbetningsfasen dr en iterativ fas och gors frimst genom manga
omgangar av skisser, som sedan revideras, justeras och skissas om pa nytt. Vidare ar det
viktigt att den slutgiltiga skissen ska vara realistisk och genomforbar ur ett rent tekniskt

perspektiv, savil som Onskvird av anvidndare, ur ett rent anvdndarvénligt perspektiv.

5.2.1 Bearbetningsfasens steg

Arvola (2021) presenterar fem steg som bor ingé i bearbetningsfasen:

1. Planering: Inledningsvis bor bearbetningsfasen planeras eftersom designern ska ligga

upp en plan for vad som bor goras framover.

2. Insikter: 1 denna del bor insikter om olika funktioner, innehall och utformning av
produkten ta form. Designern kan ta stod av forskning inom det aktuella &mnet eller

kompletterande intervjufragor till de tidigare intervjuade anvéndarna.

3. Avsikter: Dérefter formas avsikter i scenarion och kravformuleringar, vilket kommer
hjalpa designprocessen att hilla rétt riktning och ta fram en 6nskvérd produkt (se

kapitel 5.1.3).

4. Prototyper: Ménga idéer skissas over det tédnkta granssnittet, de kommer jaimforas mot

varandra fOr att sedan tas fram som exempelvis pappersprotyper (se kapitel 5.2.2).

5. Virdering: Slutligen, nér prototyper tagits fram kan de utvérderas med hjilp av
anvandartester for att kontrollera att anvindarna uppskattar det. Det gors ofta med
hjilp av ndgra mindre uppgifter pd granssnittet en anvandare féar 16sa, samtidigt som

de utfor ett tinka-hogt-protokoll.
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5.2.2 Bearbetningsfasens genomforande

Inledningsvis i bearbetningsfasen sattes en tydlig plan for hur arbetet framét skulle laggas
upp, exempelvis nir anvandartesterna skulle genomforas, hur manga och vad de skulle
innehalla. Det gav tydliga insikter i vilken sorts produkt som dnskades ta fram sdsom hur
granssnittet skulle se ut, vilka funktioner som skulle finnas 1 den och hur den skulle ga att
interagera med. Eftersom mycket tid och arbete lades ned i konceptfasen bidrog det troligen
till att de forsta delarna i bearbetningsfasen till viss del redan var gjorda. Det fanns redan en
tydlig bild 6ver hur granssnittets layout skulle se ut vilket gjorde att nésta steg var att skissa
pa pappersprototypen (se Figur 6). Denna pappersprototyp blev grunden for det senare Lo-Fi

anvindartestet med tva tillhdrande testuppgifter, tillsammans med for- och eftertestfragor.

Ett pilottest pa pappersprototypen genomfordes med min handledare och dérefter
genomfordes anvdndartester med sju anstéllda pa Sectra. Fyra av deltagarna var samma som
tidigare intervjuats i de semistrukturerade intervjuerna och tre av deltagarna var nya for
studien (tva som utvecklare och en mot kunder). Gemensamt for alla deltagare var att de
arbetar med Tiger/S till vardags. Siledes hade alla deltagare forkunskap om telefonen da detta

ansags som nodvéndigt for att delta i studien, samt pa grund av vissa sdkerhetsaspekter.

Alla tester genomfordes i en tyst miljo (grupprum pa Sectra) dér deltagarna kunde fokusera
utan storningsmoment. Testledaren spelade rollen av touchfunktionen i telefonen vilket
innebar att byta mellan olika skdrmar nér en anvindare “’klickat” pa touchskdrmen. Tyvérr var
det inte mdjligt att rdkna antal klick i anvindartestet, eftersom testledaren var ensam i rummet
med deltagaren och var upptagen med att anteckna deltagarens “tdnka-hogt-tankar” samt

utfora touchfunktionerna.

Lo-Fi anvéndartesterna utgick frn tvad mindre scenarion (for fullstdndig testguide se Bilaga
D), ringa ett samtal och skicka ett meddelande. Dessa scenarion valdes eftersom de anses
vara de viktigaste funktionerna i telefonen for kunderna och darfor hogst relevanta att
utvirdera. Testet fokuserade pa att forstd anvindarnas forvantningar och eventuella
svérigheter vid interaktion med pappersprototypens granssnitt. Se dversiktlig forklaring av

testerna nedan:
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1. Ringa ett samtal: Deltagaren fick i uppgift att ldsa upp telefonen, hitta en tidigare
samtalshistorik och ringa upp en kontakt. Dérefter behovde samtalet avslutas snabbt.
Syftet var att bedoma hur intuitivt och effektivt anvdandaren kunde utfora dessa

uppgifter.

2. Skicka ett meddelande: Deltagaren skulle navigera tillbaka till hemskdrmen, hitta ett
inkommande meddelande och svara pa det. Darefter skulle anvindaren aterga till
hemskirmen. Syftet var att testa navigeringsflédet och anvandbarheten i

meddelandefunktionen.

Prototypen som anvindes i Lo-Fi anvédndartestet var i form av en pappersprototyp och bestod
av sju sidor (se Figur 6), en pop-up ruta, tre varianter pa tangentbord och en prototyp av
telefonens faktiska storlek, skapad i kartong. De tre varianterna av tangentbord har olika

funktioner och testledaren skiftade dem med avseende pa ldmplighet for grinssnittets aktuella

skiarm.
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Figur 6. Pappersprototyp fran Lo-Fi anvindartest med numrering.

Tangentbord nummer I (T1) liknar det vi dr vana att se i en sms-konversation med
bokstavstangenter och siffror. Langst ned pa tangentbordet finns tre knappar dir
mittenknappen kan ses som en “okej-knapp” som godkinner anvéndarens val. Medan vinster-
och hogerknapparna anvénds for att stega mellan olika val pa grénssnittet, samt att
véansterknappen dven kan anvéndas for att ga till den foregaende sidan. Tangentbord nummer

2 (T2) har endast siffror och de tre knapparna som anvénds i de fall dir enbart siffror behover
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skrivas in. P& tangentbord nummer 3 (T3) har allt skalats av forutom de tre knapparna, detta
tangentbord kommer anvindas i de allra flesta fall - nir anvéndaren inte behdver skriva nigot

utan endast forflytta sig pa granssnittet.

Nedan presenteras forklaringar kring de olika skdrmarna i1 grinssnittet, sett till numreringen i

Figur 6:

1. Inloggningsskdrm: Denna sida dr den fOrsta som visas nér telefonen sétts 1 gdng. Det
ar en inloggningssida dér anvéndaren far knappa in sin pinkod och hir placeras

tangentbord nummer T2 som har siffror.

2. Hemskdrm: Darefter kommer anvéndaren till hemskdrmen dér de olika funktionerna
presenteras i form av “appar”. Denna skdrm anvénds tillsammans med tangentbord T3

for att stega mellan apparna pad hemskérmen.

3. Samtalslista: Nér anvdndaren valt appen ”samtal” visas denna sida. Den visar en lista
over de senaste samtalen samt anvinds med tangentbord T3 for att stega upp och ned 1

listan.

4. Kontaktskdrmen: Efter att en kontakt valts 1 samtalslistan tas anvdndaren vidare till
kontaktskdrmen dar det &r mojligt att ringa eller skicka ett meddelande till personen.
Det visas @ven tidpunkt for senaste samtal, samtalets 1dngd och kontaktens

telefonnummer. Aven denna skiirm anvinds med tangentbord T3.

5. Samtalsskdrmen: Ett sikert samtal genomfors och en klassisk samtalsskérm visas, dir
anviandaren kan avsluta, tysta eller sétta pa hogtalare pa samtalet. Anvinds med

tangentbord T3.

5.1 Samtalsautentisering: Innan samtalet gir igenom helt behdver det autentiseras for
att vara sikert. Detta pop-up fonster visas pa samtalsskdrmen innan samtalet har
sakerstdllts genom en nyckelférhandling, ndgot som gors for att bada personerna i

ett samtal ska garanteras en siker uppkoppling.
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6. Meddelandelistan: Fran hemskdrmen kan dven meddelandeappen viljas, vilket tar
anviandaren vidare till meddelandelistan. Hir visas en 6versikt Over de senaste

meddelandekonversationerna och anvinds tillsammans med tangentbord T3.

7. Meddelandeskdrmen: Vidare fran meddelandelistan kommer anvéandaren till
meddelandeskidrmen da en konversation har valts. Meddelandeskdrmen har ett
klassiskt uppldgg med olika "meddelandebubblor” och anvénds tillsammans med

tangentbord T1.

Den svarta ramen pé bilden dr skalenlig mot telefonens riktiga ram runt touchskédrmen och

anvindes under Lo-Fi testerna for att deltagarna skulle kénna viss verklighetskénsla vid testet.

5.2.3 Bearbetningsfasens resultat

Efter genomforda Lo-Fi anvéndartester ssmmanstélldes de tankar, idéer och forslag som
framkom organiserade i separata listor for varje del av grianssnittet. Tabell 3 visar de
kommentarer som utgor bearbetningsfasens resultat, som dr forslag pa forbéttringar till

detaljeringsfasens Hi-Fi-prototyp.

Tabell 3. Kommentarer frdn Lo-Fi anvindartester.

Del i grénssnitt Forslag pa forbattring

Inloggningssida e Andra text frin “16senkod” till “accesskod” eller "pinkod”.

Hemskarm e Skapa en ny “app” for klartext-samtal. Denna bor skilja sig fran
resterande appar utseendemaéssigt for att ingen ska raka klicka pa
den av misstag.

e Appen for sdkra samtal kan ha en last hdnglasikon och appen for
klartextsamtal kan ha en 6ppen hinglasikon.

e Om det finns missade samtal eller meddelanden 6nskas en
indikation pé detta, exempelvis med en rdd prick som sitter pa
appen. Eftersom det inte ska visas vad som skickats eller vem som
har ringt &r det inte ett alternativ att skapa ett notiscenter som
visas om telefonen ar last.

Samtalslista och e Man madste kunna sténga av ett samtal, ljud och sitta pa hogtalare
Samtalsskidrm under nyckelforhandlingen, flytta darfér knapparna sa de syns
under forhandlingen.
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I Lo-Fi prototypen saknas:
o En klocka 6ver hur langt samtalet har varit.
o Mgjlighet att skriva ett nytt nummer att ringa.
o Nagot i samtalslistan som indikerar om samtalet var
inkommande, utgéende eller missat.

Vid ett mottaget samtal fran ett nytt nummer onskas att enkelt
kunna ldgga till en ny kontakt, skapa darfor en genvig for denna
funktion. Det ska dven vara mojligt att redigera en befintlig
kontakt.

Meddelandelista
och
Meddelandeskarm

Pé grund av sékerheten och vilken information som far sparas
kommer det inte vara mgjligt att se alla meddelanden 1 en klassisk
”chatthistorik™, utan i stillet kommer endast ett sms kunna visas
at gdngen, som anvindaren kan svara pa. For att lasa gamla
meddelanden behdver en lista géras som visar olika “enheter”
som innehaller enskilda meddelanden.

Fundera pa hur anvindaren bédst ska kunna stega framét och bakat
nir text skrivs. Detta eftersom det troligen kommer att vara
irriterande att behdva radera all skriven text nér text langre bak
ska dndras. Exempelvis hade det kunnat 16sas genom att halla ned
mellanslagsknappen och pa sa sitt flytta sig 1 ett meddelande,
alternativt att 14gga till smé pilar som endast anvinds for att stega
1 ett meddelande.

Tangentbord

P& knapparna pa nedre delen av tangentbordet bor hogerpilen
andras till upp- och nedatpil i specifika lagen.

Det behover infOras ett sétt att byta sprék pa tangentbordet,
exempelvis genom en knapp som skiftar mellan tangentborden.

Det fanns dven delar i Lo-Fi prototypen som deltagarna visade uppskattning for och borde

inkluderas dven i1 Hi-Fi prototypen, nagra exempel pa detta ir:

e Bra att det mer liknar en modern telefon pa hemskdrmen med “appar” for Samtal,

Meddelanden, Kontakter, Instidllningar och Klartextsamtal.

e Tack vare att det dr en touchtelefon gar det att inkludera ett “smartphone-tangentbord”

med en tangent for varje bokstav, ndgot som underléttar skrift jamfort med det

multitap-tangentbord som finns idag.

e Det var uppskattat att mittenknappen var dopt till ”Skicka” i meddelandeskérmen

eftersom det tydliggjorde hur anvindaren skickar ivdg ett skrivet meddelande.
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e Positivt att bakgrundsfirg och utseende pé grinssnittet kan dndras enkelt, exempelvis

for att urskilja sékra- och klartextsamtal genom att designa dem olika.

5.3 Detaljeringsfas

Arvola (2021) menar att sista fasen i en designprocess r detaljeringsfasen. I denna fas ligger
fokus pé att finslipa, komplettera och fardigstélla den 10sning som tagits fram under tidigare
faser. Detta kan ofta goras med anvindartester eller intervjuer med studiens intressenter. I
detaljeringsfasen &r malet att utveckla den visuella designen genom att vélja farger, typsnitt
och layout. Dérefter omvandlas tidigare grovre prototyper till mer verklighetstrogna

prototyper, ofta i interaktiva format.

5.3.1 Detaljeringsfasens steg

Arvola (2021) presenterar fem steg tillhérande detaljeringsfasen:

1. Planering: Inledningsvis planeras vad designern vill uppna i slutet av

detaljeringsfasen och hur de ska komma dit.

2. Insikter: Genom kompletterande datainsamling undersoks detaljer kring hur en ténkt
anvéndare ska anvianda produkten i aspekter av: hur mycket, hur ofta, hur linge och

hur manga.

3. Avsikter: Nir all kompletterande data har samlats in dr det mojligt att kvantifiera
produktkraven. Det kan exempelvis vara krav som handlar om hur stor del av

anvindargruppen som ska uppleva innehallet som trovirdigt eller intressant.
4. Prototyper: Detta steg handlar priméart om det visuella utseendet och kénslan 1
interaktion mellan ménniska och system. Genom framtagning av en verklighetstrogen

prototyp dr det mdjligt att fa en realistisk kénsla av produkten.

5. Virderingar: Slutligen utfors avslutande tester pa den nya, verklighetstrogna

prototypen. Detta for att designern ska fa data 6ver vad som fungerar bra och vad som
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behover revideras i1 prototypen. Direfter gors prototypen om efter terkoppling fran

testerna och vérderas pé nytt.

5.3.2 Detaljeringsfasens genomforande

Baserat pa den tidigare pappersprototypen och insikterna fran Lo-Fi testerna designades en

Hi-Fi-prototyp 1 detaljeringsfasen. En interaktiv prototyp av Tiger/S touchversion skapades

med hjélp av det webbbaserade verktyget Figma (https:/www.figma.com/). Prototypen foljde
genomgaende Sectras grafiska profil sett till fargval och typsnitt och alla ikoner hdmtades
frén Sectras interna ikon-bibliotek. For att utvirdera prototypens anvindbarhet och
anvandarupplevelse genomfordes forst ett pilottest, foljt av sju anvandartester med samma
deltagare som 1 Lo-Fi testet. Att anvinda samma grupp deltagare mojliggjorde en direkt
jamforelse mellan prototypens utveckling fran Lo-Fi till Hi-Fi. Alla tester genomfordes i
grupprum pa Sectra dir deltagarna kunde fokusera i lugn och ro. Testledaren riknade antal

klick i anvandartestet och antecknade kommentarer fran deltagarna.

For att deltagarna skulle f& en sa verklighetstrogen upplevelse som mgjligt av prototypen
lanades en Nokia G22 frdn Sectra som hade ungefiar samma dimensioner som den planerade
Tiger/S ska ha. P& Nokia-telefonen visades Hi-Fi-prototypen direkt via appen “Figma: view.
comment. mirror.” vilket mojliggjorde en mer autentisk kdnsla medan anvéndartesterna
genomfordes. Alternativet, utan Nokia-telefonen, hade varit att genomfora testerna pé en
datorskirm vilket hade forsdmrat den realistiska kdnslan. Detta eftersom interaktion med en
touchtelefon alltid kommer att upplevas mer realistisk och verklighetstrogen om anvéndaren

far interagera direkt, jaimfort med att anvéinda en mus pa en dator.

Deltagarna fick utfora tre olika scenarion (se Bilaga E for fullstdndig testbeskrivning) under
anvandartesterna. De tva forsta scenarierna var samma som under Lo-Fi testet och det tredje

var nytt for att tdcka ytterligare en del 1 granssnittet:
1. Ringa ett samtal: Deltagaren fick i uppgift att l&sa upp telefonen, hitta en tidigare

samtalshistorik och ringa upp en kontakt. Dérefter behovde samtalet avslutas snabbt.

Syftet var att bedoma hur intuitivt och effektivt anvéndaren kunde utféra uppgifter.
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2. Skicka ett meddelande: Deltagaren skulle navigera tillbaka till hemskérmen, hitta ett
inkommande meddelande och svara pa det. Darefter skulle anvindaren aterga till
hemskédrmen. Syftet var att testa navigeringsflodet och anvandbarheten i

meddelandefunktionen.

3. Ringa ett nytt klartextsamtal: Slutligen skulle deltagaren navigera till klartext-samtal
och sla ett specifikt nummer och ringa det. Dérefter krivs det att deltagaren accepterar
att det dr ett klartextsamtal genom ett klick och slutligen avsluta samtalet. Syftet med
detta test var bade att undersoka hur det fungerade att sla ett nytt nummer som inte

fanns inlagt 1 kontaktboken, samt kontrollera sikerheten vid ett klartextsamtal.

Efter att dessa scenarion var genomforda fick deltagarna svara pa ett antal eftertestfragor (se
Bilaga E) som behandlade upplevelsen, eventuella svérigheter och forbéttringsforslag. Utdver
det fick deltagarna dven fylla i ett User Experience Questionnaire (se kapitel 4.2.3 och Bilaga
F) for att samla in kvantitativ data kring prototypens uppleva anviandbarhet och

anvédndarvénlighet.

Hi-Fi prototypen har skapats med tanke pé de designprinciper som presenterades i kapitel 3.2
samt med hansyn till de forslag pd forbattringar som presenterades i kapitel 5.2.3. Resterande
funktioner i prototypen finns i Bilaga G. Nedan finns urklipp fran den Hi-Fi-prototyp som

anvindes under anviandartestet, samt forklaringar till respektive skarm.

Inloggningskdrmen (se Figur 7): Denna sida dr det forsta som visas nér telefonen sétts 1 gang.
Anvéndaren skriver in sin pinkod med hjélp av siffrorna pé nedre delen av telefonen. For
varje siffra som skrivs in fylls en av de fyra cirklarna 1, for att indikera for anvéndaren hur

manga siffror som matats in.
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Figur 7. Inloggningsskdrm.

Hemskdrm (se Figur 8-10): Efter inloggning hamnar anvindaren p&d hemskdrmen. Dér
presenteras telefonens fem olika huvudfunktioner i form av appar. Anvéndarna stegar mellan
apparna med hjélp av pilarna till hdger och vénster, samt véljer den app de vill ga in pd med
mittenknappen (“OK”). Den appen som &r markerad &r klarbld och har en vit ram och

resterande appar dr morkblaa.
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Figur 8, 9 och 10 Hemskdrm, olika ldgen.

Samtalslista (se Figur 11): Om appen “Samtal” (sdkra samtal) viljs dr samtalslistan det forsta
som anvandaren mdts av. Hér finns en dverblick 6ver de senaste samtalen (uppringda,
inkomna och missade). Anvindaren stegar mellan samtalen med upp- och nedatpilarna. Det
finns dven knappar i 6verkant av sidan (“Nytt”, “Missade” och “Radera”) som anvindaren

kan vélja (se Bilaga E, Figur 31-33).

Kontaktsida (se Figur 12): Nér ett samtal har valts i samtalslistan visas kontaktsidan. Hér
finns mojlighet att ringa, skicka meddelanden eller redigera den valda kontakten. Det finns
aven en Oversikt over kontaktens telefonnummer samt det senast ringda samtalet. Denna sida

ar densamma som visas nér en kontakt viljs 1 kontaktlistan.

Samtalsskdrm (se Figur 13): Vid ett uppringt samtal ser anvindaren samtalsskdrmen. Pa

denna skdrm kan samtalet avslutas, séttas 1 hogtalarldge eller ljudlost.

13:36

Missade Radera

SECRET

Frida Frida

00:01

+46727335035 09:20 SECURE 123456
\I( Frida onsdag B —
onsdag 10:15 Inkommande samtal

7 Karl tisdag 3 minuter - SECRET

\'.‘ Clara tisdag

&. s &

Ring Meddelanden

Redigera
kontakt

AL DI 4

Avsluta Hogtalare Ljud

- ->

Figur 11. Samtalslista. Figur 12. Kontaktsida. Figur 13. Samtalsskdrm.

Nyckelforhandling (se Figur 14-16): Under tiden ett samtal rings upp (innan samtalsskdrmen
visas) visas nyckelforhandlingen for anvindaren. Denna ar tidsbestimd och nér de olika

stegen dr uppfyllda skiftas bilderna och prickarna “fylls 1”. Nyckelférhandlingen &r
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fordelaktig eftersom anvédndaren kan identifiera vilken del av férhandlingen som pégéar

(“Ansluten”, “Nyckelférhandling” och “Kopplar upp”).

Ansluten Nyckelférhandling Kopplar upp
SECRET SAMTAL SECRET SAMTAL SECRET SAMTAL

[]e

Figur 14, 15 och 16 Nyckelforhandling, innan ett sikert samtal genomfors.

Meddelandelista (se Figur 17): Pa4 hemskdrmen kan dven appen “Meddelande” viljas, d&
mots anvindaren av meddelandelistan. Detta dr en dversikt Over de senaste meddelandena
(skickade, lasta och olésta). Det finns &ven mojlighet att skriva ett nytt eller radera alla

meddelanden (Se Bilaga E, Figur 34)
Meddelandesida (se Figur 18): Nér ett meddelande har valts i meddelandelistan visas
meddelandesidan. P4 denna sida kan anvindaren se det senaste mottagna meddelandet, samt

skriva ett nytt.

Skickat meddelande (se Figur 19): Nir ett meddelande skickats ivég indikeras det genom att

anviandarens “meddelandebubbla” blir mdrkare gra och det star “Skickat” ovanfor.
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Figur 17. Meddelandelista. Figur 18. Meddelandesida. Figur 19. Skickat meddelande.

Kontaktlista (se Figur 20): P4 hemskdrmen kan appen “Kontakter” viljas, dd visas
kontaktlistan. Anvéndarens kontakter visas i bokstavsordning i listvyer och dessa kan skiftas
via knapparna “Bak” och “Mer” 1 nederkant av skdrmen (genom att stega till dessa knappar
med upp- och nedatpilar). Anvindaren kan dven vilja funktionerna: sdka bland kontakter,
skapa ny kontakt och visa favoriter (via “S6k”, “Ny” och “Favoriter”, se Bilaga E, Figur

35-37). Nér en kontakt véljs visas kontaktsidan (se Figur 12).

Instdllningar (se Figur 21): Under appen “Instédllningar” visas alla telefonens instillningar

uppdelade under respektive rubriker.
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Figur 20. Kontaktlista. Figur 21. Instillningar.

Klartextsamtalslista (se Figur 22): Néar appen “Klartext” (osdkra samtal) véljs dr upplagget
detsamma som vid appen “Samtal”. Samtalslistan visar en overblick 6ver de senaste osékra
samtalen (uppringda, inkomna och missade) och mojligheten att skapa nytt eller radera alla
samtal (se Bilaga E, Figur 38 och 39). Den stora skillnaden &r bakgrundsfargen som &r orange
eftersom forhoppningen &r att den ska vara uppseendevickande och leda till att ingen

anvandare ska rika ringa ett osdkert samtal.

Kontaktsida, klartext (se Figur 23): Pa kontaktsidan for klartextsamtal finns mojlighet att
ringa klartext till, skicka meddelanden eller redigera den valda kontakten. En dversikt 6ver

kontaktens telefonnummer samt det senast ringda osdkra samtalet finns dven.

Varningssida, klartext (se Figur 24): For att ytterligare forhindra att en anvindare rékar ringa

ett osdkert samtal finns en varningssida. Denna visas nédr anvdndaren klickat pd “Ring” pa

kontaktsidan och for att ga vidare till samtalet behover den accepteras med OK-knappen.
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Figur 22. Klartextsamtalslista. Figur 23. Kontaktsida, klartext. Figur 24. Varningssida, klartext.

Klartextsamtalsskédrm (se Figur 25): Denna skidrm visas nér ett osikert samtal dr pdgaende

och pé denna kan samtalet avslutas, séttas i hogtalarldage eller ljudlost.

" (D) €4

Avsluta Hogtalare Ljud

- -

Figur 25. Klartextsamtalsskdrm.
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5.3.3 Detaljeringsfasens resultat

Figur 26 visar oversikt over varje deltagares antal klick per scenario. Det optimala antalet
klick var 12 i alla tre scenarierna, vilket dr mérkt med ett rott streck pé figuren. Det syns
tydligt hur alla anvéndare hade fler antal klick pa det forsta scenariot, sedan férre pa scenario
tvd och lagst antal klick pa scenario tre. Under scenario tre hade 6 av 7 deltagare det optimala
antalet klick vilket &r en stor forbattring fran de tvé tidigare scenarierna. Det tyder pa att
deltagarna initialt hade svért att forstd hur prototypen fungerade men efter en stund fick béttre

forstéelse.

25 B Anvéandare 1
B Anvéndare 2
W Anvéandare 3
B Anvéndare 4
B Anvéndare 5

Anvandare 6

Anvandare 7

Scenario 1 Scenario 2 Scenario 3

Figur 26. Varje anviindares klick per scenario, optimalt antal klick 12.

Figur 27 visar ett diagram med medelvirdet 6ver antal klick per scenario, dir det optimala
antalet klick 12 ar mérkt med ett rott streck. Detta tyder pé att deltagarna sammantaget hade

storre problematik inledningsvis men successivt larde sig hur systemet fungerar.
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Antal klick
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Figur 27. Medelvirde antal klick per scenario.

Figur 28 och Tabell 4 presenterar resultaten frain UEQ-formuldret uppdelade i ett

Scenario 2

stapeldiagram och en Oversiktstabell. Diagram och tabellresultat dr framstillda med hjilp av

UEQ analysfunktion i Microsoft Excel.
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Figur 28. UEQ resultat.
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Tabell 4. Oversikt resultat UEQ-formuldiret.

Kategorier Medelvérde Jamforelsenivéer

Attraktivitet (Attractiveness) 1,00 Under genomsnitt
Tydlighet (Perspicuity) 0,82 Under genomsnitt
Effektivitet (Efficiency) 0,82 Under genomsnitt
Palitlighet (Dependability) 1,00 Under genomsnitt
Stimulering (Stimulation) 1,11 Over genomsnitt

Aktualitet (Novelty) 0,18 Under genomsnitt

Resultaten i Figur 28 presenteras uppdelade i staplar sett till de sex kategorierna som
forklarats 1 kapitel 4.2.3. Staplarna ar uppdelade i flera nivaer fran rott (déligt) till gront
(utmirkt) och skalan gér fran -1 (mycket daligt) till +2,5 (mycket bra). Medelvirdet av varje
kategori visas med de svarta romberna och varje svars variation kring medelvérdet visas med
svarta vertikala streck. Fiargerna i Tabell 4 4r anpassade for att folja firgerna i Figur 28.
Attraktivitet och Pdlitlighet har medelvérde pa 1,00 och placeras i det orangea intervallet
“Under genomsnitt". Det tyder pé att deltagarna sammantaget hade en relativt negativ
upplevelse av kategorierna. Tydlighet och Effektivitet hade ett annu ldgre medelvarde pé 0,82
vilket dven placeras i intervallet “Under genomsnitt". Detta indikerar att dessa kategorier inte
upplevdes positiva hos deltagarna heller. Stimulering har ett medelvirde pa 1,1 vilket klassas
som den ljusgrona nivan “Over genomsnitt”. Detta dr den enda av de sex kategorierna som
presterade over genomsnitt vilket tyder pé att deltagarna upplevde bist stimulering av
prototypen. Slutligen, Aktualitet, har det lagsta medelvardet pa 0,18. Det placeras i nivan
“Under genomsnitt" men gransar till den roda nivén “Daligt”, vilket indikerar att Aktualitet

upplevdes som den sdmsta kategorin hos deltagarna i anvédndartestet.
Tabell 5 visar en sammanstéllning av kommentarer fran Hi-Fi testernas eftertestfragor.

Kommentarerna handlar om deltagarnas asikter kring vad som borde éndras for att skapa en

forbattrad prototyp.
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Tabell 5. Sammanstdllning av kommentarer fran Hi-Fi 6ver forbdttringar.

Del 1 granssnitt

Forslag pa forbéttring

Ikoner och
knappar

e De knappar som dr markerade bor ha en fetare ram for att

tydliggora att de dr markerade.

En deltagare tyckte det var oklart vad den rdda pricken pa
meddelandesymbolen innebér, vilket betyder att meddelandet ar
olast.

Texten Over batteriprocenten i menyraden ér liten och kan vara
svar att liasa, speciellt for anvindare med synfel.

Tangentbord

Tangentbordet med siffror som anvénds vid inloggning har for
sma knappar. Samtliga deltagare hade foredragit att i stéllet ha ett
klassiskt multitap-tangentbord med storre siffror och med
tillhérande bokstiver, eftersom vissa manniskor foredrar att skapa
ord att memorera till sina l6senord.

Vinsterpilen, som dven fungerar som backknapp mellan olika
sidor, tyckte vissa deltagare var svarforstddd. Det hade eventuellt
underlattat med en symbol (exempelvis ett hus) som visar att pilen
ar vagen till hemskidrmen.

Prototypverktyget Figma har en funktion som gor att de knappar
som dr klickbara lyser upp till ljusblétt, vilket leder anvindaren
ritt. Flera anvédndare uttryckte att de gérna implementerar det i
den riktiga telefonen ocksa.

Utvecklare papekar att det bor vara genomforbart att halla ned
lange pa en pil for att navigera sig snabbare genom listor. Detta
for att anvéndaren ska slippa klicka for varje steg i navigeringen.

Rittstavning dr svart att implementera da ingen information som

skrivs far sparas i telefonens data, men kanske gar det i framtiden
att ge forslag pa kommande ord med ett statiskt bibliotek av ord?
Det kan underlitta betydligt ndr meddelanden ska skrivas.

Kontakter

Nir en kontakt redigeras eller skapas vore det bra att 1 framtiden
kunna lagga till ytterligare information om kontakten, exempelvis
vilket foretag eller organisation den tillhor.

Ovrigt

Eftersom alla anvidndare har olika forutsdttningar vore det bra
med olika hjilpmedel. I framtiden kan text och ikoner eventuellt
“zoom in och zoom ut” for olika synvariationer, dér storleken
anpassas till anvéndaren.

P& dagens enheter ar det vanligt att anvindaren kan vilja mellan
ljust- och morkt lage beroende pa miljo och preferens, nagot som
troligen hade varit uppskattat av Tiger/S-anviandare ocksa.
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Konceptet med e Den viktigaste ldirdomen frdn Hi-Fi anvéndartesterna var att
halvtouch samtliga deltagare ndmnde att de helst vill klicka direkt pé ikoner
och knappar. De flesta deltagarna forsokte dven trycka pd dem
aterkommande ganger. Detta visar att det kan vara virt att fundera
ett extra varv pd om en MVP verkligen ér halvt touchbar.
Samtidigt menar vissa av deltagarna att de snabbt lir sig hur
telefonen fungerar och hur navigeringen sker i den, men kanske
inte fullt ut. En deltagare pdpekar att den absolut forsta versionen
kanske bara skulle innehalla radmenyer, likt upplidgget idag (men
att det ar trevligare med appar och knappar). I det fallet kommer
det vara upp- och nedpilar i alla ldgen vilket kan underlétta
inldrningen av systemet, eftersom det inte vixlar mellan olika
layouts.

e Fraga som stilldes till utvecklarna: “Blir det mycket mer arbete
for att gora prototypen till helt touch?”. Svaret var att det kommer
bli mer arbete men troligtvis inte mycket mer, eventuellt att det
kan vara vért att gora extra arbete for att fa en béttre fungerande
touchtelefon.

Vissa delar i prototypen uttryckte deltagarna uppskattning for och dr ndgot som borde tas i

beaktning till kommande versioner av produkten, exempelvis:

e Deltagarna papekar att det dr mycket bra att bakgrunden till klartextsamtal &r orange,
for att “man hoppar till” nir den visas. Detta bér minimera risken att ringa ett

klartextsamtal av misstag.

e Hi-Fi prototypen innehéller en sokfunktion i kontaktlistan som var uppskattad av
deltagarna. I framtiden vore det dock uppskattat att implementera flera sokfunktioner,
exempelvis 1 meddelandelistan, samtalslistan, instidllningar och klartextssamtalslistan.
Eftersom nér en anvédndare vet vad denne letar efter kan sokfunktioner snabba pé

processen avsevart.
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6. Diskussion

I f6ljande avsnitt diskuteras studiens resultat 1 syfte att besvara dess frigestéllningar.

Dessutom diskuteras metoden och forslag pa framtida studier presenteras.

6.1 Resultatdiskussion

Resultatdiskussionen diskuterar studiens tva fragestéllningar och delfraga utifran relevanta
teorier, som tidigare presenterats i studiens teoretiska avsnitt. Dérefter besvaras respektive

fragestdllning.

6.1.1 Fragestéllning 1

Studiens forsta fragestillning var: “Hur kan en sdker touchtelefons grdnssnitt utformas for att

anvdndarvinligheten ska vara sa bra som mojligt?”.

Denna fragestillning besvaras med hjélp av den iterativa designprocessen och de tre stegen
(koncept-, bearbetnings- och detaljeringsfasen) som presenterades av Arvola (2021). Genom
arbetet har dessa faser tillsammans bidragit till att slutresultatet kunde tas fram pa olika sitt.
Inledningsvis identifierades anvidndarnas behov i konceptfasen, genom intervjuer och den
tematiska analys som gjordes. Detta lag till grund for de forsta skisserna dver grénssnittet.
Diérefter 6vergick arbetet till bearbetningsfasen dér Lo-Fi prototypen togs fram och
utvirderades med hjélp av anvéndartester. Slutligen konkretiserades och forfinades
granssnittet i detaljeringsfasen nér en interaktiv digital prototyp togs fram. Hér lag fokus pé
att skapa ett sa anvindarvianligt och sékert granssnitt som mdjligt, sett till de begransningar

uppdraget hade - att inte hela telefonen skulle vara touchbar.

I enlighet med Arvola (2021) var designprocessen, trots att de tre faserna foljdes, ofta rorig
med nya insikter som dok upp langs vigen. Detta var sérskilt tydligt i slutet av
detaljeringsfasen da Hi-Fi-testerna visade att en 16sning dér inte hela skdrmen 4r touchbar,
troligen inte dr en bra 16sning. Nistintill alla deltagare uttryckte nagot i stil med “nu vill jag
bara trycka pé knappen hir” trots att de visste att det inte var mojligt. Dessutom visade
resultatet over antal klick pa Hi-Fi testet att de allra flesta anvéndare i scenario 1 (medelvirde
= 17 klick) hade betydligt fler klick dn det optimala (12 klick). Det indikerar att de relativt

enkla uppgifterna kravde ménga klick. Trots att deltagarnas antal klick ndrmade sig det
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optimala i scenario 3 (medelvérde = 12,5 klick) bor det fortfarande betraktas som en
sakerhetsrisk att det var langt 6ver det optimala inledningsvis. Detta eftersom kréngliga
system riskerar att ménniskor i stillet véljer ett enklare, men mindre sékert alternativ. Detta ar
sarskilt allvarligt inom sékerhetsklassad kommunikation dér konsekvenserna kan bli stora. I
enlighet med Cybriant (2025) och Signal-incidenten dér en icke-godkand app anvindes for att
skicka sdkerhetsklassad information i mars 2025. Hade det sikra alternativet varit mer

intuitivt och anvindarvianligt dr det mdjligt att denna incident kanske inte hade dgt rum.

Milet ér att Tiger/S som touchtelefon ska uppehélla samma sikerhetsklassificering som
dagens SECRET baserat pd Forsvarets materielverk (2022) sdkerhetsnivaer. For att det ska
vara mojligt krdvs det att den nya produkten fortsatt uppfyller informationssékerhet och
skyddas mot obehdrig dtkomst, risk for rojande eller fordndring. Samtidigt behover telefonen
aven uppratthalla samma tekniska utveckling for att fortsatt vara kvantum-resistent. I enlighet
med Preufl Mattsson et al. (2023) och Ischi (2024) dr en kvantum-resistent
mobilkommunikation inte hotad av framtida hot eller attacker fran kvantdatorer som &r

kapabla att knicka specifika kryptografiska metoder.

Det gar att argumentera fOr att deltagarna behdvde lira sig grinssnittet till en borjan och att
det dérefter kommer att vara mindre skillnad mellan det optimala och det faktiska utfallet
antal klick. Dock ar det viktigt att komma ihag att anvéndare av Tiger/S anvinder telefonerna
ytterst sdllan och dérfor finns risk for att de inte minns det krangliga inldrda grénssnittet.
Idealet hade varit att en anvindare kan navigera 1 ett grianssnitt, med optimalt antal klick, d&ven
om det dr forsta gangen det anvénds eller oavsett hur ldng tid som passerat sedan det senast

anvindes.

Enligt tidigare resonemang forklarar Darejeh et al. (2024) att det dven &r viktigt att ha
kognitiv belastning 1 atanke vid utveckling av sdkerhetsklassade system, eftersom det &r
viktigt att systemen dr enkla och smidiga att anvdnda. Hollender et al. (2010) och Paas et al.
(2003) menar att kognitiv belastning gar att minska beroende pa hur informationen
organiseras och presenteras for anvéndaren. Ett system som dr designat for att minska
anvindarens kognitiva belastning kan leda till minskad risk for misstag och minskad risk for
att anvéndaren viljer ett enklare och mindre sdkert alternativ. Nér telefonens granssnitt ar
halvt statiskt och halvt touch kan den kognitiva belastningen bli hogre jaimfort med ett

granssnitt dér hela telefonen ér touch. Som tidigare ndmnts forklarar Paas et al. (2003)
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begreppet intrinsic cognitive load som handlar om anvidndarens inre kognitiva belastning
beroende pd hur komplext materialet som ska liras in dr. Resultatet fran Hi-Fi
anvindartesterna tyder pa att grianssnittet med halvt touch dr komplext och inte intuitivt, detta

skulle paverka den kognitiva belastningen negativt.

Vidare forklarar Paas et al. (2003) d@ven begreppet germane cognitive load som innebér att
anvindaren skapar mentala modeller i ldngtidsminnet for att effektivisera inldrning och
forstéelse. Hi-Fi-prototypens anvédndartest visar dven att det finns en risk att granssnittet har
dalig germane cognitive load. Eftersom systemet visade sig vara svart att forsta inledningsvis
minskar chansen att mentala modeller kan byggas i langtidsminnet. Slutligen beskriver Paas
et al. (2003) dven begreppet extraneous cognitive load vilket ar belastning som beror pa
externa orsaker. Detta dr ndgot som gréanssnittet inte har problematik kring d@ kommentarer
frdn anvéndartester visar att information &r presenterad pa ett bra sétt. UEQ-resultatet dér
kategorin stimulering var den enda over genomsnitt visar dven att extraneous cognitive load
fungerar pa ett bra sitt i systemet. I enlighet med Darejeh et al. (2024) kan grinssnitt paverka
mentala anstrdngningar positivt och negativt, dir det ar viktigt att efterstrdva en sa liten
anstrangning som mojligt. Vilket leder till en sa liten kognitiv belastning som mojligt, troligen
med hjilp av 6vergdngen fran halv-touch till hel-touch. Sammanfattningsvis besvaras darfor
studiens forsta fragestéllning med att: En sdker touchtelefons grinssnitt bor utformas med hel

touch for att anvindarvinligheten ska vara sd bra som maojligt.

6.1.2 Fragestéllning 2

Studiens andra fragestéllning var: “Vad dr det minsta arbetet som kan goras for att gora en
sdiker touchtelefon sa virdefull och anvindbar som mdjligt?” tillsammans med delfragan:

“Vilka delmal hade varit nodvindiga for att gd fran knapp- till touchtelefon? ”.

Resultaten fran studiens Hi-Fi anvindartester anvédnds for att besvara vilket det minsta arbetet
ar som kan goras for att uppna en sd virdefull och anvindbar séker telefon som mgjligt. En
minimal viable product (MVP) dr en avskalad produkt som endast innehéller de viktigaste
funktionerna utifrdn Aytemiz (2023) beskrivning. Den Hi-Fi prototyp som presenterades, med
halvtouch, uppfyller definitionen som en MVP. Prototypen ar avskalad och innehéller enbart
de viktigaste funktionerna, utan nagra extrafunktioner utover de mest visentliga funktionerna.

I det avseendet dr prototypen en fungerande MVP da syftet med telefonen inte &r att nagra
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extrafunktioner ska finnas - dess frimsta syfte dr att ringa samtal och skicka meddelanden
sakert. Dock &r syftet men en MVP oftast att utvdrdera en prototyp for att senare bestimma
sig om den ska justeras, alltsa anvinds MVP-produkter sidllan som den slutgiltiga produkten.
Som tidigare ndmnts beskriver Aytemiz (2023) dven begreppet Minimum Lovable Product
(MLP), som dr en vidareutvecklad MVP som dessutom tillfredsstiller anvandarna. I enlighet
med UEQ-resultaten visas det att anvidndarna inte upplever tillfredsstillelse med prototypen
eftersom kategorierna attraktivitet, tydlighet, effektivitet, palitlighet och aktualitet hamnade
under genomsnitt. Resultaten pekar pa att produkten inte kan klassas som en MLP och
diarmed kan anvédndare uppfatta anvéindningen som irriterande eller tidskrdvande. I enlighet
med svar fran studiens intervjuer besvaras studiens andra frigestillning med: det minsta
arbetet som kan goras for att skapa en sdker touchtelefon sd virdefull och anvindbar som
moyjligt dr en MLP, ddr en MVP dr uppfylld men vidareutvecklad till en MLP for att

tillfredsstdlla anvindarna.

Den ursprungliga intentionen var att arbetet med att ta Tiger/S frén knapp till touch skulle

delas upp 1 ett antal steg, exempelvis dessa:

1. En mycket enkel version (ska inte kunna gora fel).
2. Enversion som tilltalar anvindarna.

3. Enversion som tillgodoser anvdndarnas alla behov.

Steg 1 (en mycket enkel version) var den Hi-Fi prototyp som togs fram i studien. Den var
mycket enkelt utformad, endast med de funktioner som kravs for att utféra de mest basala
uppgifterna och det skulle inte ga att géra misstag med den. Efter anvéndartester och
diskussioner med anstillda pd Sectra har det alltséd framkommit att en halvt touchbar 16sning
inte var en optimal 16sning. Det beror pa att néstintill alla som deltog pa anvéndartesterna
uttryckte att de helst ville klicka pd 6vriga delar av skdrmen som inte var touchbara samt sa
var antalet klick per scenario i Hi-Fi testet hogre én det optimala. Trots de fordelar som finns
med att Gverga till en touchtelefon (se kapitel 2.4) anser jag inte att dessa kan forsvara att
anviandarvénligheten forsdmras vid framtagning av touchtelefonen. Det kan darfor vara bittre
att 14gga ner extra tid till att implementera en fullt touchbar telefon (utan swipe och andra
funktioner inledningsvis) som kommer vara mer anvéndarvénlig - och dirmed dven mer
sdker. Darfor besvaras delfragan: De delmal som dr nodvdndiga for att ga fran knapp- till

touchtelefon bor bortse frdn steg 1. Detta eftersom telefonen troligen inte kommer att uppfylla
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kundernas forvintningar och dr ndgot som kan leda till irritation och férsimrad sdkerhet.

Nytt forslag pd delmal:

1. Enversion som dr tilltalande och intuitiv for anvdndarna.
I det forsta steget bor utvecklingen fokusera pa att skapa ett granssnitt som &r enkelt att forsta
och léra sig, dven for ovana anvindare. Designen bor vara tilltalande och bygga pa vilbekanta
designmonster, samt uppfylla anvéndarnas alla forvantningar. Detta bor goras med ett
grianssnitt som &r helt 1 touch men enkelt utformat, ingen taktil feedback dr nddvéndigt (da det
ar tidskrdvande arbete att ta fram) utan enbart det grafiska bor tilltala och vara intuitivt for
anvindarna. Mélet med detta steg &r att minska den kognitiva belastningen och skapa en

produkt som grénsar till en MLP.

2. Enversion som tillgodoser anvindarnas alla behov och méter dess forvintningar.
I det andra steget, nér den forsta produkten har fardigstillts paborjas arbetet med att skapa en
MLP. Denna version ska vara i fullstdndig touch samt ha taktil feedback som Team EMB
(2024) forklarar som fysisk aterkoppling frén digitala enheter, vilket forbattrar
anvandarupplevelsen. Dock ér det inte nddvéndigt att swipefunktioner existerar (eftersom det
ar oerhort komplext och tidskridvande att implementera kodmassigt) da anvéndbarheten bor
fungera bra dndé, med olika 16sningar. Malet med detta steg ar att skapa en version som
upplevs av alla anvindare som en MLP samt inkludera taktil feedback for forbattrad

upplevelse.

Foljaktligen kan studiens andra fragestéllning besvaras med: Det minsta arbetet som krdvs for
att skapa en sdker touchtelefon dr inte detsamma som arbetet med att skapa en telefon som
upplevs som maximalt virdefull och anvindbar. Studiens prototyp kan déirfor ses som en
MVP, men for att skapa en touchtelefon som upplevs som bade virdefull och anvindbar bor

dven en MLP-prototyp utvecklas.

6.2 Metoddiskussion

I detta avsnitt presenteras och diskuteras de olika metodval som har gjorts under studiens
gang, vilka ar forskning genom design, semistrukturerade intervjuer, tematisk analys, urval

och user experience questionnaire.
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6.2.1 Forskning genom design

Studien genomfordes med grunden i forskning genom design vilket enligt Lowgren (2018)

innebadr att vetenskaplig kunskap genereras genom designforslag som visar hur nagot kunde

vara, snarare dn hur nagot faktiskt ar. I enlighet med Zimmerman et al. (2007) finns fyra

kriterier som utvérderar forskning genom design som forskningsmetod:

1.

2.

3.

Process: Det forsta kriteriet behandlar hur designarbetet har dokumenterats och
motiverats. Det dr viktigt for att mojliggora for forstdelse och replikation av arbetet.
Denna studie har f6ljt Arvola (2021) tre designfaser, koncept- bearbetnings- och
detaljeringsfasen, vilket har bidragit till en tydlig struktur och uppdelning. Hela
processen har dokumenterats noggrant och de metodval som har gjorts har tydligt
motiverats. Forklaringen till metodval ar en viktig transparens for att andra forskare
och designers ska ha mojligheten att forsta, kritisera eller upprepa studien. Vidare har
varje del av designfaserna delats upp tydligt i bakgrund, genomforande och resultat
for ytterligare fortydligande. For att ytterligare forbéttra uppfyllandet av detta
kriterium hade &nnu mer detaljerade beskrivningar, av exempelvis alternativa metoder,
kunnat inkluderas for att lata ldsaren fa ett annu bredare perspektiv av spektrumet av
metodval. Det hade kunnat leda till att andra metoder hade valts i studien men pa
grund av studiens tidsbegransning anser jag att valda metoder fungerade bra och ar

valdokumenterade och vilmotiverade.

Innovation: Studien visar ett forskningsbidrag med stark innovation och en
designlosning som dr bade nyskapande och meningsfull. Enligt kriteriet &r det viktigt
att forskaren producerar ett bidrag som &r innovativt men dven motiverar varfor det ar
betydelsefullt. Utifran de specifikationer som togs fram efter de inledande intervjuerna
var ett halvt statiskt och halvt touchbart grinssnitt passande for designlosningen. Detta
motiverades med tydliga argument kring komplexiteten och tidsbegransningen i att
bygga ett grianssnitt 1 hel-touch. Vidare motiverades dven studiens betydelse tydligt i
inledningen gillande modernisering, anonymisering och anvdndarvanlighet som kan

forbattras 1 Overgangen till en touchtelefon.

Relevans: Nir det géller kriteriet om relevans ska syftet med studien tydligt framga

och varje designval ska motiveras tydligt. Studiens syfte presenterades tydligt
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géllande att undersoka grianssnittets utformning for att forbittra anvéndarvénligheten.
Syftet presenterades dven géllande vilka funktioner som var viktigast att implementera
i det tidiga skedet. Géllande motiveringen bakom varje designval kunde en tydligare
motivering gjorts fOr att forstirka relevansen, dock beror det pé att studien till storsta
del undersokte interaktionen i produkten framfor den faktiska designen. Dock
presenterades tydliga resultat i studien som kan vara av vérde, bade for Sectra, men
aven for forskningssamhillet och samhillet i stort - ndgot som stirker studiens

relevans.

4. Expanderbarhet: Det sista kriteriet behandlar vilka mojligheter som finns {for
vidareutveckling av studien i framtiden. Den genomforda designprocessen kan ligga
till grund for framtida arbeten inom samma félt och resultaten frdn anvéndartesterna
kan ge insikter for forskare. Avsnitt 6.3 diskuterar vidare kring framtida forskning

baserade pd denna studie.

6.2.2 Datainsamling och analys

I studien anvéndes semistrukturerade intervjuer for att skapa forstéelse for vilken produkt
som efterfragades och vilka begrinsningar, behov och forvantningar som fanns hos
deltagarna. I enlighet med Merriam och Tisdell (2016) dr metoden flexibel och later forskaren
folja upp med foljdfragor da det ses som nddvandigt. Samtalet kan ddrmed anpassas utifrdn
specifika deltagare och deras individuella forkunskaper och asikter. Detta mojliggjorde att
nya insikter kunde fas fran varje intervju, utan att det pa négot sitt blev “maittat” med samma

svar.

Intervjuerna genomfordes i grupprum péd Sectras kontor dir endast deltagaren och forskaren
befann sig, vilket medforde en lugn miljo utan storningsmoment. Detta foredrogs framfor att
ha digitala moten 6ver lank dd moten ansikte-mot-ansikte kan skapa en milj6 som vilkomnar
Oppna och arliga svar, jamfort med digitala mdten. Dessutom finns det alltid risk for tekniska
problem vid digitala méten, ndgot som undveks genom att hélla intervjuerna pa plats. Dock
var det inte mdjligt att spela in ljudet fran intervjuerna eftersom det inte var tillatet med
ljudupptagning i grupprummet. Det kan bidra till att forskaren gar miste om viardefull

information om den inte hinner antecknas. I denna studie fungerade det dock bra utan
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ljudupptagning dé intervjufrdgorna var relativt korta och kravde raka och koncisa svar, men i

studier med ldngre och mer forklarande fragor dr ljudupptagning i intervjuer att foredra.

Tematisk analys anviandes 1 studien for att analysera den insamlade datan fran de
semistrukturerade intervjuerna. Baserat pa Braun och Clarke (2020) kan denna analysmetod
identifiera, analysera och rapportera monster i datamaterialet. Médlet med tematisk analys i
denna studie var att identifiera monster for att forsta deltagarnas asikter, upplevelser och

forhoppningar med 6vergéngen fran knapp- till touchtelefon.

Att anvédnda tematisk analys som metod har dock bédde styrkor och svagheter. Eftersom
forskaren sjdlv tolkar resultaten fran intervjuer finns det en risk att forskaren dr omedvetet
opartisk. Det kan exempelvis handla om att soka efter teman som férvéntades finnas i
materialet, eller som forskaren hade forhoppningar om att finna. Eftersom metoden baseras pa
analyser av deltagarnas upplevelser och forskarens syn pé dessa finns en stor risk for att tvd
forskare, med samma material, sannolikt skulle finna olika teman. Det beror pa att analysen
till stor del ar subjektiv och troligen baseras pa forskarens egen forstaelse och
bakgrundskunskap om det aktuella &mnet. Vidare kommer inte metoden med speciellt manga
regler eller riktlinjer (endast Braun och Clarke (2020) sex flexibla faser) vilket kan forsvéra
processen for forskaren da det inte tydligt framgar om analysen har utforts pa ett korrekt sétt.
Dérav finns stor risk for att de teman som presenteras i denna studie inte dr optimala och trots
metodens svagheter bedomdes tematisk analys dnda vara lamplig for denna studie. Det dr en
véldigt flexibel metod som enkelt kan hantera stora méngder data. Tack vare den tematiska
analysen kunde teman och monster smidigt urskiljas. Forskaren kan sedan fortsatta arbetet
med studien. For en dnnu béttre analys hade det dock varit intressant att vara ett team av
forskare som individuellt bedomer samma material och sedan jamfor de framtagna temana
mot varandra. P4 sa sitt kan eventuella likheter och skillnader stéllas mot varandra for att

sedan komma fram till de mest ldmpliga temana for den avsedda studien.

User Experience Questionnaire (UEQ) anvindes for att méta och utvirdera
anviandarupplevelsen pa studiens Hi-Fi prototyp. Enkéten fick deltagarna fylla i efter
genomfort anvandartest och dérefter berdknades de sammanlagda resultaten. I enlighet med
Schrepp et al. (2023) finns dven andra metoder utéver UEQ fOr att méta anvéndarvénlighet,
exempelvis: system Usability Scale (SUS) och Usability Metric for User Experience-Lite
Version (UMUX-LITE). SUS forklaras som en véletablerad metod som gar ut pd att
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deltagaren far svara pa en enkit med 10 fragor. Denna metod fokuserar frimst pa
anvindbarhet och ticker darfor inte anvéndarvénlighetsaspekten pa samma bredd som UEQ.
UMUX-LITE bestér endast av tva pastdenden som deltagarna far svara pa, nagot som gor
metoden snabb och effektiv men blir mindre tillf6rlitlig och tickande. Vidare valdes UEQ
som metod i denna studie eftersom den inkluderar fler pastaenden dn SUS och UMUX-LITE
och ticker fler omraden. Det gor att UEQ producerar mer omfattande resultat som kan bli mer
tackande over flera aspekter, bade nér det giller funktionell nytta och anvindarens
upplevelse. Resultaten anvédndes for att analysera deltagarnas asikter kring Hi-Fi prototypen,

vilka delar som fungerade bra och vilka delar som behdvde vidareutvecklas.

6.2.3 Urval

Urvalet av deltagare till de semistrukturerade intervjuerna bestod av fyra anstéllda pa Sectra
Communications med olika arbetsuppgifter, men gemensamt for alla var att de till vardags
arbetade med Tiger/S pa ett eller annat sitt. Vidare utfordes bade Lo-Fi och Hi-Fi
anvéndartesterna med samma fyra deltagare, samt tre extra, som dven arbetar med telefonen
till vardags. Att anvinda deltagare med forkunskap om telefonen gav en nyanserad
uppfattning om forbattringar och aterkommande problem. Det mdjliggjorde dven en direkt
jamforelse mellan prototypens utveckling fran Lo-Fi till Hi-Fi. Det hade dock varit intressant
att intervjua och utfora anvindartester med faktiska anvéndare av telefonen for att forsta vilka
forvintningar som finns fran deras hall pa en ny touchprodukt. Dock finns vissa
sakerhetsaspekter som skulle forsvéra detta, samt studiens tidsram att triffa dessa deltagare.
Det hade dven varit intressant att inkludera helt utomstédende personer for att ta del av asikter
utan ndgot bias, ndgot som dven var problematiskt eftersom det ansags viktigt med viss

forkunskap om telefonen och det fanns en tidsbrist i att utbilda nya anviandare.

Urvalet i studien har dven relativt lagt antal deltagare (fyra i intervjuer och sju i
anvéndartester) vilket kan paverka att resultaten blir mindre tillforlitliga och mindre
generaliserbara. Aven felmarginalen i stapeldiagrammet baserat pA UEQ (se Figur 28) kan
minska vid ett storre deltagarantal, ndgot som dven kan ge mer robusta resultat. P4 grund av
tidsbegransningar samt vissa riktlinjer for urvalet av deltagare genomfordes dock studien med
det angivna antalet. Att inkludera fler deltagare med olika typer av bakgrund (anstillda,
kunder och utomstaende) hade allts kunnat ge studien ett mer tillforlitligt och signifikant

resultat.
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6.3 Framtida forskning

Eftersom studiens resultat pekar pa att en halvt statisk och halvt touchbar 16sning inte &r
géngbar enligt Hi-Fi anvéndartesterna, foreslas darfor en helt touchbar telefon som en
framtida 16sning. Trots att den kommer krdva mer arbete rent utvecklingsméssigt, kommer
den ge anvidndarna en bittre upplevelse och kinsla for produkten. Det kan dven leda till en
hogre sékerhet da en uppskattad och smidig enhet troligen kommer att viljas framfor en
krénglig och svérforstadd enhet, ndgot som &r av hogsta vikt i miljoer dir sékerhetsklassad
information bearbetas. Darfor bor framtida forskning studera hur granssnittet till en sddan

fullt touchbar telefon kan se ut, samt hur anvindarna upplever det.

I denna studie har fokus legat pa interaktioner i prototypen och dérav har sjdlva designen av
granssnittet inte studerats 1 lika stor utstrickning. Framtida forskning kan med fordel
fordjupas inom gréanssnittets design for att uppné bista mojliga anvandbarhet, sdsom arbete
kring granssnittets layout, typografi och kontraster. Framtida arbete kan dérfor grundas pa
Norman (2002) sju designprinciper som inkluderar synlighet, dterkoppling, konceptuell
modell, mojliggorande, signaler, overensstimmelse och begrdnsningar. Dessutom kan Benzel
et al. (2005) designprinciper for sdkra produkter och Patrick et al. (2005) 15 riktlinjer for
design av system med hog tillit lampligen anvindas for att sdkerstilla att designen fortsatt &ar

saker och pélitlig.

Framtida forskning kan &ven inkludera studier kring anvdndarens forvantningar pa produkten,
for att sedan jamforas mot det faktiska utfallet av anvindarens upplevelse av produkten. Detta
kan exempelvis goras genom att 14ta en grupp anvindare fylla i ett User Experience
Questionnaire (UEQ) dér de fyller i vad deras forhoppningar kring produkten &r. Dessa
resultat kan sedan anvindas som en guldstandard mot de UEQ-resultat producerade av en
prototyp. Pa sa sétt kan det vara mgjligt att jimfora om produkten uppfyller de initiala
forvintningarna pé produkten, eller vilka omraden som behover fortsatt utveckling. Vidare
hade det dven varit intressant att gora ett liknande test med existerande Tiger/S kunder (i
stdllet for anstillda pa foretaget), ndgot som kan vara svért pa grund av sékerhetsaspekter men

ar vart att fundera Over.

Slutligen, framtida forskning kan @ven inkludera studier kring hur en touchtelefon kan

utformas for enklare anviandning i extrema miljoer - exempelvis i militéra insatser dér

67



anviandaren bér handskar, eller befinner sig 1 regniga och smutsiga forhillanden. Detta hade
exempelvis kunnat gbras genom att ta fram ett externt yttre skal till touchtelefonen i talig
plast, med knappar pa. Det skulle mdjligen skydda telefonen béttre mot regn och smuts, vara
enklare att torka av, samt forbattra touchmojligheten for anvéindare med handskar. Nir skalet
placeras pa mobilen skulle granssnittet kunna bytas ut till ett grinssnitt anpassat for skalet och
dess knappar. Eventuellt skulle detta grianssnittsldge endast mojliggora att ringa och svara pa
samtal och inte skicka meddelanden eller andra funktioner - eftersom samtal troligen &r den

huvudsakliga funktionen som krévs 1 kinsliga miljoer.
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7. Slutsats

Denna kandidatuppsats har undersokt hur en knappbaserad sékerhetsklassad telefon kan
overga till en touchtelefon - hur grianssnittet kan utformas samt hur anvandarvinlig produkten
upplevs. Resultaten frdn denna studie pekar pd att dvergéngen till touch for Tiger/S har stor
potential, dock verkar en hel touchlosning vara att foredra fore en halvt touchbar och halvt
statisk skdrm. Under Hi-Fi anvindartesterna uttryckte majoriteten av deltagarna att de hade
onskat att det var mojligt att navigera i1 granssnittet genom att klicka direkt pa ikoner och
knappar, framf0r att stega med pilarna i nederkant av telefonen. Vissa av deltagarna menade
att dessa storningsmoment kunde ses som en sdkerhetsrisk och eftersom produkten kan
anvéndas 1 skarpa situationer (sasom krig eller kris) dr det viktigt att den alltid fungerar och ar
tillforlitlig. Anvéndaren ska aldrig behova tvivla pa hur ett sédkert samtal rings, hur ett samtal
avslutas eller hur ett meddelande skickas, utan allt detta ska vara intuitivt for anvandaren.
Trots att touch dr framtiden inom telefoni far det inte ske pa bekostnad av tillforlitlighet,
sakerhet eller anvandbarhet i1 kdnsliga miljoer. Den Hi-Fi prototyp som framstélldes bor
darfor endast ses som ett designforslag som, enligt resultaten fran anvandartesterna, borde

goras om till en fullt touchbar produkt innan den lanseras.
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9. Bilagor

Bilaga A - Alla funktioner 1 dagens Sectra Tiger/S

Tabell 7: Oversikt 6ver de funktioner som finns i dagens Tiger/S.

Funktion Alternativ
Samtalslistor |Uppringda, Mottagna, Missade, Radera alla
Kontakter Ny kontakt, Favoriter, Himta kontakter, Radera alla
Meddelanden |Skriv meddelande, Visa meddelanden, Utkast
Klartext Kontakter, Uppringda, Ange nummer
Displa Skérmslackare, Automatisk tangentlds, Satt
play 16senord, Ljusstyrka
. . Ringsignal, ringvolym, Vibration pa signal,
Ljud och signaler Meddelandesignal
s . Tidszon, Sommartid, Datumformat,
Installningar | Datum och tid Klockformat, Still in datum, Stll in tid
Sprak Menysprék, Skrivsprak
Konfiguration
Samtalsinstillninear Talkodare, Push-To-Talk mode,
& Lagbandbreddsliage, Automatsvar
Nycklar Accesskort, NBK, Inlésta nycklar
Anslutningar | Mobil, Tiger Connector, MTU-profil, Applicera konfiguration
Information |Samtalsstatistik, Kontakter, Meddelanden, Enhetens status, Om
(Avstingnings-
knapp pa Stang av, Ljudlost lage, Flygplansldge, Avautentisera, Nodradera
sidan)
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Bilaga B - Medgivandeblankett

Medgivandeblankett

Du ombeds att delta i en intervju for ett examensarbete. Syftet med studien &r att undersoka och fa
insikt i den nuvarande Tiger/S for kunna ta fram ett designforslag till en ny touchversion.
Kontaktinformation till skolans handledare som 4r ansvariga for examensarbetet finns nedan.

Inom ramen for den aktuella studien kommer du att fa frigor om den nuvarande versionen av Tiger/S
och dess funktioner, samt tankar och visioner fér implementation av touch till Tiger/S. Studien innebér
inga forutsedda risker eller negativa konsekvenser for dig som deltagare. Insamlade data (anteckningar
fran intervjun) kommer att behandlas anonymt pa ett sdtt som sdkerstiller att det inte kan kopplas till
din person samt alla uppgifter kommer att raderas efter att studien avslutats.

Din deltagande i forskningsstudien &r frivilligt. I borjan av intervjun kommer du kunna godkénna
samtycket av denna studie muntligt. Det innebér att du bekréftar att du har ldst ovanstiaende
information om studien och att du samtycker till att delta i den. Du kan avbryta ditt deltagande i
studien nér som helst.

Isabella Akertjérn (isabella.akertjarn@student.liu.se)

Ludwig Halvorsen (Handledare, ludwig.halvorsen@liu.se)

LINKOPINGS
II." UNIVERSITET
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Bilaga C - Intervjuguide

Inledning:

Hej, och stort tack for att du tar dig tid att vara med i denna intervju!

Syftet med intervjun dr att f4 en battre forstaelse for hur Tiger/S anvinds idag och vilka funktioner

som &r viktigast att ta med i den nya touch-baserade versionen. Jag vill ocksa forsté vilka utmaningar

som finns och hur vi kan gora 6vergadngen fran den nuvarande knapplosningen till touch s& smidig

som mdjligt, utan att kompromissa med sikerheten eller anvindarvénligheten.

Innan vi borjar vill jag att du 14ser igenom denna samtyckesblankett och skriver under om du

godkénner att du deltar i intervjun.

Later det bra? Da kor vi igang!

Inledande fragor:

1.

2.
3.
4

Kan du kort berétta om din roll pa Sectra och hur du arbetar med Tiger/S idag?

Hur ser dagens anvindning av Tiger/S ut? Vilka ar de vanligaste anvindningsomradena?
Vilka ar de storsta nackdelarna med den nuvarande knapp-versionen av telefonen?

Varfor vill man gora en touchversion av Tiger/S? Vad ér de storsta fordelarna och nackdelarna
med det?

Funktioner och prioriteringar:

4. Vilka funktioner finns i telefonen idag?

5. Vilka funktioner &r mest nddvindiga att implementera i en MVP? Skiljer sig ndgot mot en
MLP?

6. Finns det ndgra funktioner i dagens Tiger/S som anvénds sillan eller som kan forenklas/tas
bort? Varfor anviinds de inte? Ar de daliga, onddiga eller vet anvéindaren inte om dem?

7. Vilka dr anvéndarna/kunderna av Tiger/S? Vad har de for IT-vana?

8. Vad efterfragas oftast av kunderna? Skiljer sig behoven mellan olika anvéndargrupper/kunder?

9. Finns det nagra tekniska eller sdkerhetsmaissiga begransningar som du tycker vi méste ta extra
hénsyn till?

UX och anvindbarhet:

8. Vilka ér de storsta anvindarvanlighetsproblemen med den nuvarande knapptelefonen?

9. Vilka fordelar tror du att anvindarna kommer ha med att ga 6ver till touch? Finns det nagra
nackdelar?

10. Den nya telefonen kommer behdva en lasskdrm, hade du foredragit en med pinkod/l6senord,
eller ska anvéndaren kunna vélja det sjalv?

11. Hur ténker du kring sikerhet i relation till anvandarvénlighet, tror du att man behover

kompromissa med anviandarvanligheten p.g.a sidkerheten pa nagot satt? Isafall hur?

Ikoner, layout och interaktionsdesign:
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12. Hur viktigt tycker du att det &r att bibehalla en viss visuell igenkdnning fran den gamla
versionen (ikoner och layouter)? Skiljer detta sig mellan anvéndarna och utvecklarna?

13. Finns det ndgra specifika ikoner eller visuella element som behdver vara extra tydliga tycker
du? Isafall varfor?

14. Tror du att en mer ikonbaserad navigering (exempelvis rutnitslayout) skulle underlétta
anvéndningen, jaimfort med meny-layouten idag?

15. Vi har pratat lite kring att 6verdelen pa telefonen eventuellt ska vara statisk/ej scrollbar? Vad
tycker du om det och vad &r fordelar/nackdelar med det?

Avslutande fraga:
18. Ar det nagot annat du tycker dr viktigt att ta upp som vi inte har pratat om?
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Bilaga D - Lo-Fi anvindartest

Inledning:
Hej! Stort tack for att du tar dig tid att vara med och testa min pappersprototyp!

Idag kommer du fa se en prototyp som dr en Lo-Fi (Low-Fidelity) modell. Detta betyder att den ar
handritad och véldigt enkel. Det &r en metod som ofta anvénds for att snabbt testa idéer innan man
skapar mer avancerade prototyper. Alltsd dr det ett forsta utkast sd den kommer behdva mer utveckling
efter det hir, darfor &r alla dina asikter vardefulla!

Syftet med detta &r att testa anvéndbarheten i1 de grundldggande funktionerna som jag anser att Tiger/S
touchverionen kommer att ha. For att tillsammans med era insikter sedan kunna identifiera vilka
funktioner som bor prioriteras i MVP-versionen av telefonen.

Under testet vill jag att du ténker hogt, det vill sédga att du berdttar vad du tinker medan du utfor
uppgifterna. Sig gédrna vad du forvéntar dig ska handa, om nagot kénns oklart eller om du stoter pa
problem. Alla anteckningar som samlas in frén detta test anonymiseras och du fér avbryta testet nér du
vill. Later det bra och godkénner du det?

D4 kor vi igang!

Fortestfragor:
1. Kan du kort berétta om din roll pa Sectra och hur du arbetar med Tiger/S idag?
2. Hur lange har du arbetat med just Tiger/S?
3. Vilka andra mobila enheter anvinder du till vardags, &ér det touch?

Scenario 1: Ringa ett samtal
- (*telefonen é&r last i borjan*)
- Du skaringa ett sdkert samtal till “Frida”. Frida har ringt ett samtal till dig tidigare s& du ska
hitta henne under “senaste samtal”.
- Négonting hénder och du méste avsluta samtalet fort!

1. Hur kéindes denna uppgift?
2. Var det enkelt att hitta Frida i “senaste samtal”?
3. Var det enkelt att ringa och avsluta samtalet?

Scenario 2: Skicka ett meddelande
- (nu ska du ga ifran Frida och kontakten, tillbaka till hemskadrmen)
- Skicka ett meddelande till Karl. Karl har skickat ett meddelande till dig precis.

- G4 sedan tillbaka till hemskdrmen med de olika apparna.

1. Hur kéindes denna uppgift?

71



2.
3.

Var det enkelt att skriva ett meddelande till Karl?
Var det enkelt att ga tillbaka till hemskdrmen?

Eftertestfragor:

1.

N kW

Hur upplevde du att det kéndes att navigera i granssnittet? Var nagot oklart eller svart att
forsta?

Kéndes det naturligt att anvianda touchskérmen, trots att 6verdelen é&r statisk och
tangentbordet? Fungerade det bra/daligt?

Hur visste du hur du kunde ta dig mellan olika sidor i granssnittet?

Fanns det nagra funktioner eller interaktioner du tyckte var sérskilt bra eller sarskilt daliga?
Hur séker kdndes telefonen att anvinda? Fanns det nagot som kindes osékert eller riskabelt?
Kénns det som att produkten har hog eller lag kvalitet? Kénns den “dyr”?

(om utvecklare) Hade det varit genomforbart att implementera ett sddant har tangentbord? Hur
lang tid skulle det ta att utveckla? Hur ménga “versioner” kan man ha av ett tangentbord for
att det fortfarande ska gé att implementera ganska snabbt?

Har du nagra 6vriga kommentarer eller tankar kring prototypen?
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Bilaga E - Hi-Fi anvéandartest

Inledning:
Hej! Stort tack for att du tar dig tid att vara med i detta anvidndningstest!

Idag kommer du att fa testa en Hi-Fi (High-Fidelity) prototyp av Tiger/S touchversionen. Det innebar
att den ar mer detaljerad, interaktiv och liknar den fardiga produkten, jaimfort mot det forra Lo-Fi
testet du var med och testade.

Du kommer f4 tre mindre tester att genomfora och under dessa kommer jag rikna antalet klick som du
behover gora for att slutfora respektive test. Under testet far du ocksa girna tdnka hogt och séga att du
beréttar vad du tdnker medan du navigerar genom grénssnittet.

Efter testerna kommer jag forst stilla nagra eftertestfragor och sedan kommer du fa fylla i ett formular
(User Experience Questionnaire) for att enhetens funktionalitet och anvéndarupplevelse ska kunna
matas.

Alla anteckningar som samlas in anonymiseras och du kan avbryta testet nér du vill. Later det bra och
godkéinner du det?

Da kor vi igang!

Scenario 1: Ringa ett samtal
- Borja med att 1dsa upp telefonen genom att ange pinkoden 1234.
- Sedan ska du ringa ett sdkert samtal till “Frida”. Frida har ringt ett samtal till dig tidigare.
- Nagonting hiander och du maste avsluta samtalet fort!

Scenario 2: Skicka ett meddelande
- Gétillbaka till hemskirmen, scenariot borjar dérifran.
- Du ska nu svara pa ett meddelande till Karl. Karl har skickat ett meddelande till dig tidigare.
- Svara med “snart” och skicka ivig meddelandet.

Scenario 3: Ringa ett klartextsamtal
- Gétillbaka till hemskirmen, scenariot borjar dérifran.
- Ring ett klartextsamtal till ett nytt nummer
- Slé in numret 1234 och ring det.

Eftertestfragor:
1. Kolla gérna runt i vriga delar i telefonen, hur ser det ut? Nagot som saknas eller borde
andras?

2. Kaéndes det naturligt att anvinda touchskérmen, trots att 6verdelen é&r statisk och
tangentbordet? Fungerade det bra/daligt?

3. Fanns det ndgra funktioner eller interaktioner du tyckte var sirskilt bra eller sarskilt daliga?

4. Hur séker kéndes telefonen att anvinda? Fanns det nagot som kdndes osékert eller riskabelt?
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5. Hade det varit genomforbart att implementera ett sddant héir granssnitt? Hur lang tid skulle det
ta att utveckla?
6. Har du nigra 6vriga kommentarer eller tankar kring prototypen?
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Bilaga F - UEQ-enkat

Please make your evaluation now.

For the assessment of the product, please fill out the following questionnaire.
The questionnaire consists of pairs of contrasting attributes that may apply to
the product. The circles between the attributes represent gradations between
the opposites. You can express your agreement with the attributes by ticking
the circle that most closely reflects your impression.

Example:

attractve O ® O O O O O unattractive

This response would mean that you rate the application as more attractive
than unattractive.

Please decide spontaneously. Don't think too long about your decision to
make sure that you convey your original impression.

Sometimes you may not be completely sure about your agreement with a
particular attribute or you may find that the attribute does not apply completely
to the particular product. Nevertheless, please tick a circle in every line.

It is your personal opinion that counts. Please remember: there is no wrong or
right answer!

Figur 29. User Experience Questionnaire-formuldr himtad fran UEQ hemsida, https.//www.ueg-online.org.
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Please assess the product now by ticking one circle per line.

annoying

not understandable
creative

easy to learn
valuable
boring

not interesting
unpredictable
fast

inventive
obstructive
good
complicated
unlikable
usual
unpleasant
secure
motivating
meets expectations
inefficient
clear
impractical
organized
attractive
friendly
conservative

Figur 30. User Experience Questionnaire-formuldr hdmtad fran UEQ hemsida, hitps://www.ueq-online.org.

OO0 0000000000000 O0O0O0D0O0ODO0ODO0OCOO0OO0OO0oO -
OO0 0000000000000 O0O0O00O00O0CO0O0OO00OO0oOMWw
OO0 0000000000000 O0OD0O00O0O0O0CO0OO0O0OO0 W
OO0 0000000000000 0O0000O0O0CO0OO0O0OO0o -
OO0 0000000000000 0O0000O0O0CO0O0O0OO0w
OO0 0000000000000 0OD00000OO0CO0OO0O0OO0o0O-
OO0 Q0000000000000 0O0000O0O0CO0OO0O0OO0 -~
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enjoyable
understandable
dull

difficult to learn
inferior
exciting
interesting
predictable
slow
conventional
supportive

bad

easy

pleasing
leading edge
pleasant

not secure
demotivating
does not meet expectations
efficient
confusing
practical
cluttered
unattractive
unfriendly
innovative
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Bilaga G - Ovriga funktioner i Hi-Fi prototypen

», 13:36

Nytt samtal

]
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Figur 31. Nytt samtal.

Ar du saker att du vill
radera alla samtal?

Tryck pa OK for att
fortsatta eller pa <= for

att avbryta

Figur 33. Radera alla samtal.
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Missade samtal

Frida onsdag
Karl tisdag

Amanda tisdag

Ar du saker att du vill
radera alla meddelanden?

Tryck pa OK for att fortsatta
eller pa «=for att avbryta

Figur 34. Radera alla meddelanden.
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Sok kontakt
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Figur 35. Sok kontakt.
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Figur 38. Nytt samtal, klartext.

13:36

Ny kontakt

NON-SECURE numme!

Figur 36. Ny kontakt.

Figur 39. Radera alla klartextsamtal.
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% Favoriter

Clara
Frida
Karl

Figur 37. Favoritkontakter.
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